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ABSTRAK

Proses evaluasi tata kelola teknologi informasi dapat dilakukan dengan domain yang
terdapat pada framework COBIT 5 dan ITIL V3 2011. Pada penelitian ini, membahas sebuah
proses evaluasi untuk memastikan tata kelola teknologi informasi pada PT. Bali Unggul Sejahtera
berjalan dengan baik menggunakan domain dari framework COBIT 5 dan ITIL V3 2011. Tujuan
penelitian ini adalah mengidentifikasi permasalahan pada tata kelola dan layanan teknologi
informasi yang ada pada PT. Bali Unggul Sejahtera, menentukan tingkat kemantangan (maturity
level) proses Tl menggunakan framework COBIT 5 dan ITIL V3 2011 yang relevan dengan Gap
Analysis serta menentukan rekomendasi aktivitas sebagai acuan untuk perbaikan di masa yang
akan datang. Pada framework COBIT 5 peneliti menggunakan subdomain APO12, DSS01 dan
DSSO05. Pada framework ITIL V3 2011 peneliti menggunakan subdomain Service Design 4.7,
Service Operation 4.1 dan Service Operation 6.2.1.3. Hasil dari penelitian ini, framework COBIT
5 subdomain APO12 saat ini berada pada maturity level 3, pada subdomain DSS01 dan DSS05
saat ini berada pada maturity level 4. Pada framework ITIL V3 2011 subdomain Service Design
4.7, Service Operation 4.1 dan Service Operation 6.2.1.3 saat ini berada pada maturity level 4.
Hasil evaluasi ini dijadikan rekomendasi aktivitas untuk mencapai maturity level yang diharapkan
yaitu level 5 (Optimized).
Kata kunci: Framework, COBIT 5, ITIL V3 2011, Tingkat Kematangan, Gap Analisys,
Rekomendasi Aktivitas

ABSTRACT

The evaluation process of information technology governance can be conducted using
the domains within the COBIT 5 and ITIL V3 2011 frameworks. In this research, The process of
evaluation was discussed to ensure the efficient functioning of information technology governance
at PT. Bali Unggul Sejahtera using several domains from the COBIT 5 and ITIL V3 2011
frameworks. The aim of this research is to identify issues in the governance and information
technology services at PT. Bali Unggul Sejahtera, determine the maturity level of IT processes
using relevant domains from the COBIT 5 and ITIL V3 2011 frameworks through Gap Analysis
and establish recommendations for activities as a reference for future improvements. In the
COBIT 5 framework, researchers use sub-domains APO12, DSS01 and DSSO05. In the ITIL V3
2011 framework, researchers use sub-domains Service Design 4.7, Service Operation 4.1 and
Service Operation 6.2.1.3. The results of this research, The APO12 sub-domain COBIT 5
framework is currently at maturity level 3, the DSS01 and DSS05 sub-domains are currently at
maturity level 4. In the ITIL V3 2011 framework, the sub-domains Service Design 4.7, Service
Operation 4.1 and Service Operation 6.2.1.3 are currently at maturity level 4.). The results of this
evaluation serve as recommendations for activities aimed at achieving the desired maturity level
of 5 (Optimized).
Keyword: Framework, COBIT 5, ITIL V3 2011, Maturity Level, Gap Analisys, Recommendation
for Activities
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1. PENDAHULUAN

PT. Bali Unggul Sejahtera merupakan
salah satu perusahaan yang terafiliasi
dengan Baliyoni Group yang menyediakan
ekosistem yang mampu memfasilitasi
seluruh  kebutuhan masyarakat dalam
rangka pemulihan ekonomi di sektor
pariwisata dan industri melalui
pemberdayaan UMKM lokal dan
pemanfaatan teknologi untuk transaksi
online berbentuk e-marketplace yang
dinamai Bmall.id yang berdiri pada tahun
2020. PT. Bali Unggul Sejahtera tidak hanya
beroperasi di pasar konsumen retail (B2C),
tetapi juga di pasar konsumen bisnis dan
korporasi (B2B) dan pemerintah (B2G).
Sebagai e-marketplace yang bergerak pada
tiga segmen pasar tersebut, PT. Bali Unggul
Sejahtera memiliki unit yang melakukan
teknis seperti manajemen, pengembangan,
dan pemeliharaan sistem informasi,
jaringan, dan aplikasi, pengelolaan basis
data, dan pengembangan teknologi lainnya.

Pada saat ini, teknologi informasi
memiliki peran yang penting dalam
memenuhi  kebutuhan perusahaan dan
mendukung pencapaian rencana strategis.
Hal ini memberikan keunggulan kompetitif,
meningkatkan efisiensi dan produktivitas,
serta mengurangi pengeluaran, sehingga
menjadikan teknologi informasi sebagai
unsur vital dalam bidang perdagangan dan
bisnis saat ini [1]. Layanan teknologi
informasi yang dikelola oleh PT. Bali Unggul
Sejahtera selalu mengalami perubahan
secara berkala. Maka dari itu, diperlukannya
proses pengelolaan, pengawasan, serta
evaluasi mengenai kesiapan layanan TI
pada PT. Bali Unggul Sejahtera secara
berkala.

Peneliti  memulai penelitian dengan
melakukan observasi berupa pengamatan
secara langsung pada PT. Bali Unggul
Sejahtera. Kemudian penelitian dilanjutkan
dengan melakukan wawancara sehingga
peneliti dapat mengetahui bahwa PT. Bali
Unggul Sejahtera belum pernah melakukan
audit tata kelola teknologi informasinya.
Kemudian penelitian dilanjutkan dengan
studi literatur sebagai literasi framework

yang akan digunakan untuk melakukan
proses audit atau evaluasi. Terdapat
beberapa framework yang dapat digunakan
untuk  melakukan  proses evaluasi,
diantaranya adalah framework COBIT 5 dan
ITIL V3 2011.

Berdasarkan hasil dari melakukan
observasi, wawancara dan studi literatur,
pada penelitian ini penulis melakukan
sebuah evaluasi tata kelola teknologi
informasi menggunakan framework COBIT
5 dan ITIL V3 2011 pada PT. Bali Unggul
Sejahtera. Pada penelitian ini, pada
framework COBIT 5 peniliti menggunakan
sub domain APQO12, DSS01 dan DSSO05.
Pada framework ITIL V3 2011 peneliti
menggunakan sub domain Service Design
4.7, Service Operation 4.1 dan Service
Operation 6.2.1.3.

Pengumpulan data untuk penelitian ini
dilakukan melalui wawancara, kuesioner
yang diisi oleh responden sesuai dengan
struktur organisasi, dan pengolahan data
untuk menentukan tingkat kematangan
(tingkat kematangan). Penilaian maturity
level dari hasil kuesioner diberikan level 0-5
berdasarkan data hasil pengolahan data
pada proses maturity level. Hasil evaluasi ini
dijadikan rekomendasi aktivitas berdasarkan
hasil dari analisis GAP dengan skala
numerik untuk mencapai maturity level yang
diharapkan yaitu level 5 (Optimized) [8][10].

2. KAJIAN PUSTAKA
2.1 COBITS

COBIT 5 merupakan framework untuk
tata kelola dan manajemen pengelolaan TI.
Framework ini menyeimbangkan manfaat
yang ada dengan optimalisasi risiko dan
penggunaan sumber daya untuk membantu
menciptakan nilai Tl yang optimal. COBIT 5
memungkinkan Tl untuk diatur dan dikelola
secara menyeluruh untuk seluruh
perusahaan, termasuk proses bisnis end-to-
end, serta mempertimbangkan Tl sesuai
dengan kepentingan stakeholder internal
dan eksternal [5][14].

Adapun subdomain APO12 Manage
Risk berfokus pada mengidentifikasi,
menilai, dan mengurangi risiko Tl sesuai
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dengan toleransi manajemen eksekutif
perusahaan [6]. Pada sub domain DSS01
Manage Operations berfokus pada
menyelaraskan dan menjalankan aktivitas
dan prosedur operasional yang diperlukan
untuk memberikan layanan Tl internal dan
outsourcing, termasuk penerapan
prosedur operasi standar yang telah
ditetapkan sebelumnya serta kegiatan
pemantauan yang diperlukan [14].
Sedangkan pada DSS05 Manage Security
Services berfokus pada melindungi data
perusahaan sesuai dengan kebijakan
keamanan dan hak akses untuk
pemantauan keamanan [6][14].

2.2 ITIL V3 2011

ITIL V3 2011 merupakan Framework
yang memberikan pedoman kepada
penyedia layanan dalam menentukan
kualitas layanan TI, proses, fungsi, dan
kemampuan lainnya untuk memberikan
gambaran umum tentang  proses
manajemen dan prosedur yang membantu
divisi IT [3][9].

Subdomain Service Design 4.7
Information Security Management
berfokus pada Menyinkronkan aspek
keamanan Tl dengan keamanan bisnis,
memastikan bahwa kerahasiaan,
integritas, dan  ketersediaan  aset,
informasi, data, serta layanan TI
organisasi selalu sesuai dengan
kebutuhan bisnis yang telah disetujui [4].
Subdomain Service Operation 4.1 Event
Management berfokus pada mengelola
event sepanjang siklus pada lifecycles
untuk mendeteksi peristiwa,
memahaminya, dan menentukan tindakan
kontrol yang sesuai dikoordinasikan oleh
proses manajemen acara. Subdomain
function Service Operation 6.2.1.3 IT
Operation Management berfokus pada
menjalankan aktivitas dan prosedur
berkelanjutan yang diperlukan untuk
mengelola dan memelihara infrastruktur
Tl sehingga dapat memberikan dan
mendukung layanan TI pada
tingkat yang disepakati [11].

2.3 Maturity Level
Dalam COBIT 5, maturity level

mencerminkan tingkat kematangan
organisasi  dalam mengelola  dan
mengendalikan proses-proses TI.

Tingkatan tersebut tidak hanya mencakup
kematangan individu dari setiap proses,
tetapi juga memberikan gambaran tentang
kematangan  keseluruhan  organisasi
dalam mengelola aspek-aspek Tl yang
berhubungan dengan tujuan bisnis [7].
Sedangkan pada ITIL V3 2011, maturity
level membahas kematangan organisasi
dalam mengelola dan memberikan
layanan TI. Penilaian kematangan ITIL V3
2011 dapat digunakan untuk
mengevaluasi kematangan proses dan
kapabilitas organisasi untuk menyediakan
layanan TI yang efektif [3]. Tingkat
Maturity Level dapat dilihat pada tabel 1.

Tabel 1. Tingkat Maturity Level

Indeks | Range Nilai Nilai Maturity
Non-Existent
0 | 00-049 | (Tigak Ada)
1 | 050-1.49 [nitial
(Inisialisasi)

Repeatable but
Intuitive (Dapat
Diulang)
Defined Process
(Ditetapkan)
Managed And
Measurable
(Diatur)
Optimized
(Dioptimalisasi)

2 1.50 —2.49

3 2.50-3.49

4 3.50 -4.49

5 4.50 -5.00

Persamaan [13] dapat digunakan
untuk menentukan tingkat maturity level
keseluruhan aktivitas atau pernyataan
yang dilakukan dalam aktivitas domain.

Maturity Level = LMaturity Level (1)

Banyak Proses

Adapun untuk analisis kesenjangan
(Gap Analysis) menggunakan skala
numerik, dihitung menggunakan rumus
berikut [13].

Tingkat Kesenjangan = X —Y......... (2)

Keterangan:

X = Tingkat Kematangan yang Diharapkan
(to-be)
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Y = Tingkat Kematangan saat ini (as-is)

2.4 Skala Likert

Skala  Likert digunakan untuk
mengukur pendapat, sikap, dan persepsi
individu atau kelompok orang tentang
fenomena sosial yang telah ditentukan
secara khusus oleh peneliti. Fenomena
sosial ini disebut sebagai variabel
penelitian.  Selanjutnya, data yang
dikumpulkan melalui kuesioner diolah
secara kuantitatif dengan menentukan
skor untuk setiap pertanyaan vyang
dijawab responden [2][12]. Pemberian
skor jawaban dapat dilihat pada tabel 2.
berikut.

Tabel 2. Skor Skala Likert

. Skor
Alternatif Positif | Negatif
Sangat Setuju 5 1
Setuju 4 2
Ragu-Ragu 3 3
Tidak Setuju 2 4
Sangat Tidak Setuju 1 5

3. METODOLOGI PENELITIAN
Penelitian ini dilaksanakan di PT. Bali
Unggul Sejahtera yang belokasi di Jalan.
Tukad Batanghari No. 1C Renon, Kota
Denpasar, Bali. Waktu pelaksanaan dimulai
dari bulan Juni sampai November 2023 atau
selama 6 bulan. Terdapat beberapa langkah
pada tahapan penelitian, berikut penjelasan
mengenai langkah pada penelitian:
Langkah 1. Idenfikasi Masalah  dan
Pengumpulan Data Referensi
Penelitan  ini  diawali  dengan
identifikasi masalah dengan melakukan
observasi dan wawancara di PT. Bali Unggul
Sejahtera Pada tahap ini peneliti akan
melakukan proses identifikasi masalah
berdasarkan kondisi lapangan dalam tata
kelola sistem informasi. Permasalahan
tersebut akan membantu peneliti dalam
proses evaluasi tata kelola sistem informasi.
Kemudian melakukan studi literatur dengan
mempelajari teori COBIT 5 yang berasal dari
jurnal, referensi buku, laporan dan internet.

Langkah 2.  Perancangan kuesioner
Menggunakan Framework COBIT 5 dan ITIL
V32011

Pada proses ini, dilakukan
perancangan  kuesioner menggunakan
framework COBIT 5 subdomain APO12
(Manage Risk), DSS01 (Manage Operation),
dan DSSO05 (Manage Security Services)
serta ITIL V3 2011 subdomain Service
Design 4.7 (Information Security
Management), Service Operation 4.1 (Event
Manangement) dan Service Operation
6.2.1.3 (IT Operation Management) dengan
menggunakan skala Likert yang akan
disebarkan kepada responden pada PT. Bali
Unggul Sejahtera.

Langkah 3. Pengambilan Data Hasil
Kuesioner

Pada proses ini, dilakukan proses
penyebaran kuesioner yang disebarkan
kepada responden di PT. Bali Unggul
Sejahtera sesuai dengan struktur
organisasi.

Langkah 4. Pengolahan Data Hasil
Kuesioner dan Analisa Data

Pada proses ini, dilakukan
pengolahan data hasil kuesioner
menggunakan pengukuran tingkat

kematangan (maturity level). Kemudian
dilakukan proses analisa data yang
mengukur GAP dari tingkat kematangan
saat ini (as-is) dengan tingkat kematangan
yang diharapkan (to-be) untuk menunjukan
kesenjangan yang nantinya diolah menjadi
rekomendasi aktivitas

Langkah 5. Rekomendasi Aktivitas dan
Kesimpulan

Pada proses ini, dilakukan proses
rekomendasi aktivitas menggunakan hasil
dari analisis GAP yang berguna untuk
meningkatkan tingkat maturity level saat ini
(as-is) agar dapat mencapai tingkat maturity
level yang diharapkan (to-be). Kemudian
dilakukan penarikan kesimpulan.
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Tahapan penelitian dapat dilihat pada
gambar 1. berikut.

Mulai

L

Identifikasi Masalah dan
Pengumpulan Data Referensi

I

Perancangan Kuesioner Menggunakan
Framework COBIT 5 dan ITIL V3 2011

]

Pengambilan Data Hasil Kuesioner

]

Pengolahan Data Hasil Kuesioner
dan Analisa Data

l

Rekomendasi Aktivitas
dan Kesimpulan

l

Gambar 1. Tahapan Penelitian

4. HASIL DAN PEMBAHASAN
4.1 Analisis Pengukuran Maturity Level
COBIT 5 subdomain APO12 Manage Risk
Pada tabel 3 dapat dilihat data hasil
evaluasi tingkat maturity level aktivitas
COBIT 5 subdomain APO12 Manage Risk
saat ini (as-is).
Tabel 3. Data Hasil Evaluasi Maturity Level
Saat Ini APO12 Manage Risk

Data Hasil Evaluasi Maturity Level Keseluruhan

Aktivitas APO12 Manage Risk Saat Ini (as-is)
Nilai .
Jumlah Tingkat
Jumlah Indeks ;
APO12 ) Skor Pertanyaan Maturity Maturity
awaban Level
Level
APO12.01 767 225 3,409 LEVEL 3
APO12.02 826 250 3,304 LEVEL 3
AP0O12.03 746 225 3,316 LEVEL 3
APO12.04 464 125 3,712 LEVEL 4
APO12.05 341 100 3,410 LEVEL 3
APO12.06 561 150 3,740 LEVEL 4
TOTAL MATURITY LEVEL 20,890

Tingkat kematangan pada tabel 3 dapat
dihitung untuk menentukan maturity level
keseluruhan aktivitas yang dilakukan dalam
APO12 Manage Risk saat ini menggunakan
persamaan berikut:

M L APO12 = Y Maturity Level
Banyak Proses
M L APO12 = 22520

Maturity Level saat ini APO12 = 3,482

Indeks maturity level saat ini pada
domain APO12 Manage Risk adalah 3,482
yang berarti berada pada tingkat level 3
(Defined Process) yang artinya telah
mendefinisikan proses-proses yang
terstandarisasi dan terdokumentasi dengan
baik dan mengikuti proses-proses ini secara
konsisten dan telah menetapkan metrik
untuk mengukur dan meningkatkan kinerja
terkait manajemen risiko.

Kemudian pada tabel 4 dapat dilihat
data hasil evaluasi tingkat maturity level
aktivitas COBIT 5 subdomain APO12
Manage Risk yang diharapkan (to-be).

Tabel 4. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan APO12

Manage Risk
Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas APO12 Manage Risk Yang Diharapkan (to-be)
Nilai -
Jumlah Tingkat
APO12 Skor Jumiah Indeks Matgrity
Jawaban Pertanyaan Maturity Level
Level
AP0O12.01 1125 225 5 LEVEL 5
AP0O12.02 1250 250 5 LEVEL 5
AP0O12.03 1125 225 5 LEVEL 5
APO12.04 625 125 5 LEVEL 5
APO12.05 500 100 5 LEVEL 5
APO12.06 750 150 5 LEVEL 5
TOTAL MATURITY LEVEL 30

Tingkat kematangan pada tabel 4 dapat
dihitung untuk menentukan maturity level
keseluruhan aktivitas yang dilakukan dalam
APO12 Manage Risk yang diharapkan
menggunakan persamaan berikut:

M L APO12 = Y. Maturity Level
Banyak Proses
ML APO12 =2

Maturity Level yang diharapkan APO12 =5

Indeks maturity level yang diharapkan
pada domain APO12 Manage Risk adalah 5
yang berarti berada pada tingkat level 5
(Optimized) yang artinya diharapkan
memiliki kemampuan untuk melakukan
pengembangan terkait manajemen risiko
dan melakukan prosedur dengan baik.

4.2 Analisis GAP Pada APO12 Manage
Risk

Data hasil evaluasi tingkat kesenjangan
maturity level keseluruhan aktivitas APO12
Manage Risk saat ini dan yang diharapkan
dapat dilihat pada tabel 5 berikut.
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Tabel 5. Tingkat Kesenjangan
APO12 Manage Risk

Tingkat K j 1 APO12
Tingkat Maturity Level .
APO12 Saat Yang K e:;Z?::; an

Ini Diharapkan
APO12.01 3 5 2
AP0O12.02 3 5 2
APO12.03 3 5 2
APO12.04 4 5 1
APO12.05 3 5 2
APO12.06 4 5 1

Persentase tingkat kesenjangan
APO12 Manage Risk pada tabel 5 dapat
ditetapkan dengan persamaan seperti
berikut.

_YML (as-is)
Y ML (to—be)
GAP APO12 = 25 x 100% = 67 %
GAP APO12 =100% — 67%
GAP APO12 = 33%

GAP APO12 X 100%

4.3 Analisis Pengukuran Maturity Level
COBIT 5 subdomain DSS01 Manage
Operation

Pada tabel 6 dapat dilihat data hasil
evaluasi tingkat maturity level aktivitas
COBIT 5 subdomain DSS01 Manage
Operations saat ini (as-is).

Tabel 6. Data Hasil Evaluasi Tingkat
Maturity Level Saat Ini DSS01 Manage

Operations
Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas DSS01 Manage Operations Saat Ini (as-is)
Nilai .
Jumlah Tingkat
DSS01 skor | ;r;';]';:an ,\'A';‘t‘l‘f:‘:y Mat%rity
Jawaban Level
Level
DSS01.01 632 150 4,213 LEVEL 4
DSS01.02 398 100 3,98 LEVEL 4
DSS01.03 559 150 3,726 LEVEL 4
DSS01.04 665 200 3,325 LEVEL 3
DSS01.05 840 275 3,054 LEVEL 3
TOTAL MATURITY LEVEL 18,298

Tingkat kematangan pada tabel 6 dapat
dihitung untuk menentukan maturity level
keseluruhan aktivitas yang dilakukan dalam
DSS01 Manage Operations saat ini
menggunakan persamaan berikut:

M L DSSO01 = Y. Maturity Level
Banyak Proses
M L DSS01 = 2228

Maturity Level saat ini DSS01 = 3,659

Indeks maturity level saat ini pada
domain DSS01 Manage Operations adalah
3,659 yang berarti berada pada tingkat level
4 (Manage and Measureable) yang artinya

proses sudah dikelola secara baik serta
pengawasan dan kontrol yang membantu
memastikan proses dijalankan dengan
efektif sesuai dengan prosedur serta dapat
mengambil  tindakan  ketika  proses
pengoperasian sistem tidak berjalan dengan
baik.

Kemudian pada tabel 7 dapat dilihat
data hasil evaluasi tingkat maturity level
aktivitas COBIT 5 subdomain DSS01
Manage Operations yang diharapkan (to-
be).

Tabel 7. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan DSS01
Manage Operations

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas DSS01 Manage Operations Yang Diharapkan (to-be)
Nilai -
Jumlah Tingkat
DSSO01 Skor Jumiah Indeks |y
Jawaban Pertanyaan Maturity Level
Level
DSS01.01 750 150 5 LEVEL 5
DSS01.02 500 100 5 LEVEL 5
DSS01.03 750 150 5 LEVEL 5
DSS01.04 1000 200 5 LEVEL 5
DSS01.05 1375 275 5 LEVEL 5
TOTAL MATURITY LEVEL 25

Tingkat kematangan pada tabel 7 dapat
dihitung untuk menentukan maturity level
keseluruhan aktivitas yang dilakukan dalam
DSS01 Manage Operations yang
diharapkan  menggunakan persamaan
berikut:

M L DSSO01 = > Maturity Level
Banyak Proses
M L DSS01 ==

Maturity Level yang diharapkan DSS01 =5

Indeks maturity level yang diharapkan
pada domain DSS01 Manage Operations
adalah 5 yang berarti berada pada tingkat
level 5 (Optimized) yang artinya diharapkan
memiliki kemampuan untuk melakukan
pengembangan terkait manajemen operasi
sistem dan melakukan prosedur dengan
baik.

4.4 Analisis GAP Pada DSS01 Manage
Operations

Data hasil evaluasi tingkat kesenjangan
maturity level keseluruhan aktivitas DSS01
Manage Operations saat ini dan yang
diharapakan dapat dilihat pada tabel 8
berikut.
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Tabel 8. Tingkat Kesenjangan
DSS01 Manage Operations

Tingkat K j 1 DSS01
Tingkat Maturity Level .
DSS01 Saat Yang Kel:;g::t an

Ini Diharapkan jang
DSS01.01 4 5 1
DSS01.02 4 5 1
DSS01.03 4 5 1
DSS01.04 3 5 2
DSS01.05 3 5 2

Persentase tingkat kesenjangan

DSS01 Manage Operations pada tabel 8
dapat ditetapkan dengan persamaan seperti
berikut.

YM L (as—is) o
> ML (to—be) x100%

GAP DSS01 = g X 100% = 72%

GAP DSS01 =100% — 72%
GAP DSSO01 = 28%

GAP DSS01 =

4.5 Analisis Pengukuran Maturity Level
COBIT 5 subdomain DSS05 Manage
Security Services
Pada tabel 9 dapat dilihat data hasil

evaluasi tingkat maturity level aktivitas

COBIT 5 subdomain DSS05 Manage

Security Services saat ini (as-is).

Tabel 9. Data Hasil Evaluasi Tingkat
Maturity Level Saat Ini DSS05 Manage
Security Services

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas DSS05 Manage Security Services Saat Ini (as-is)
Nilai .
Jumlah Tingkat
Jumlah Indeks B

DSS05 Jafvlg)bran Pertanyaan Maturity Mf:,glty
Level

DSS05.01 571 150 3,806 LEVEL 4

DSS05.02 850 225 3,777 LEVEL 4

DSS05.03 853 225 3,791 LEVEL 4

DSS05.04 830 225 3,688 LEVEL 4

DSS05.05 547 150 3,646 LEVEL 4

DSS05.06 403 125 3,224 LEVEL 3

DSS05.07 413 125 3,304 LEVEL 3
TOTAL MATURITY LEVEL 25,236

Tingkat kematangan pada tabel 9 dapat
dihitung untuk menentukan maturity level
keseluruhan aktivitas yang dilakukan dalam
DSS05 Manage Security Services saat ini
menggunakan persamaan berikut:

M L DSS05 = Y. Maturity Level
Banyak Proses
M L DSS05 = 2223

Maturity Level saat ini DSS05 = 3,605

Indeks maturity level saat ini pada
domain DSS05 Manage Security Services
adalah 3,605 yang berarti berada pada
tingkat level 4 (Manage and Measureable)

yang artinya adanya pengawasan yang
kuat, kontrol dan pengukuran yang
membantu memastikan proses manajemen
layanan keamanan dijalankan dengan baik.

Kemudian pada tabel 10 dapat dilihat
data hasil evaluasi tingkat maturity level
aktivitas COBIT 5 subdomain DSS05
Manage Security Services yang diharapkan
(to-be).

Tabel 10. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan DSS05
Manage Security Services

Data Hasil Tingkat Maturity Level Keseluruhan Aktivitas DSS05
Manage Security Services Yang Diharapkan (to-be)
Nilai .
Jumlah Tingkat
Jumlah Indeks 3
DSS05 3 Skor Pertanyaan Maturity Maturity
awaban Level
Level
DSS05.01 750 150 5 LEVEL 5
DSS05.02 1125 225 5 LEVEL 5
DSS05.03 1125 225 5 LEVEL 5
DSS05.04 1125 225 5 LEVEL 5
DSS05.05 750 150 5 LEVEL 5
DSS05.06 625 125 5 LEVEL 5
DSS05.07 625 125 5 LEVEL 5
TOTAL MATURITY LEVEL 35

Indeks maturity level yang diharapkan
pada domain DSS05 Manage Security
Services adalah 5 yang berarti berada pada
tingkat level 5 (Optimized) yang artinya
diharapkan memiliki kemampuan untuk
melakukan pengembangan terkait
manajemen layanan keamanan dan
melakukan prosedur dengan baik.

4.6 Analisis GAP Pada DSS05 Manage
Security Services
Data hasil evaluasi tingkat kesenjangan
maturity level keseluruhan aktivitas DSS05
Manage Security Services saat ini dan yang
diharapkan dapat dilihat pada tabel 11
berikut.

Tabel 11. Tingkat Kesenjangan
DSS05 Manage Security Services

Tingkat Kesenjangan DSS05
DSOS S;I';rtlgkat Matunt%/ Level Ting_kat
Ini Yang Diharapkan Kesenjangan
DSS05.01 4 5 1
DSS05.02 4 5 1
DSS05.03 4 5 1
DSS05.04 4 5 1
DSS05.05 4 5 1
DSS05.06 3 5 2
DSS05.07 3 5 2

Persentase tingkat kesenjangan
DSS05 Manage Security Services pada
tabel 11 dapat ditetapkan dengan
persamaan seperti berikut.

>M L (as—is)
> ML (to—be)

GAP DSSO05 = X 100%
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GAP DSS05 = z—: x 100% = 74 %
GAP DSS05 = 100% — 74%
GAP DSS05 = 26%

4.7 Analisis Pengukuran Maturity Level
ITIL V3 2011 SD 4.7 Information
Security Management
Pada tabel 12 dapat dilihat data hasil

evaluasi tingkat maturity level aktivitas ITIL

V3 2011 subdomain SD 4.7 Information

Security Management saat ini (as-is).

Tabel 12. Data Hasil Evaluasi Tingkat
Maturity Level Saat Ini SD 4.7 Information
Security Management

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Design - Information Security
Management Saat Ini (as-is)

Service Jléré?h Jumlah Nilai Indeks &':tﬂts;
Design Jawaban Pertanyaan | Maturity Level Level
SD 4.7 688 175 3,931 LEVEL 4

Indeks maturity level saat ini pada
domain SD 4.7 Information Security
Management pada tabel 12 adalah 3,931
yang berarti berada pada tingkat level 4
(Manage and Measureable) yang artinya
sudah mengawasi dan mengukur komponen
yang memenuhi prosedur, dan kemudian
mengambil tindakan jika terdapat proses
yang tidak berjalan dengan efektif dan
efisien.

Kemudian pada tabel 13 dapat dilihat
data hasil evaluasi tingkat maturity level
aktivitas ITIL V3 2011 subdomain SD 4.7
Information Security Management yang
diharapkan (to-be).

Tabel 13. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan
SD 4.7 Information Security Management

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Design - Information Security
Management Yang Diharapkan (to-be)

Service Jumiah Jumlah Nilai Indeks ngk.at

Design Skor Pertanyaan | Maturity Level Maturity
9 Jawaban y Y Level

SD 4.7 875 175 5 LEVEL 5

Indeks maturity level yang diharapkan
pada domain SD 4.7 Information Security
Management pada tabel 13 adalah 5 yang
berarti berada pada tingkat level 5
(Optimized) yang artinya diharapkan
memiliki kemampuan untuk menjalankan
prosedur dengan baik serta melakukan

pengembangan terkait manajemen
keamanan informasi berdasarkan
pengukuran, umpan balik dan inovasi untuk
mencapai hasil yang maksimal.

4.8 Analisis GAP Pada SD 4.7
Information Security Management
Data hasil evaluasi tingkat kesenjangan

maturity level keseluruhan aktivitas SD 4.7

Information Security Management saat ini

dan yang diharapakan dapat dilihat pada

tabel 14 berikut.

Tabel 14. Tingkat Kesenjangan SD 4.7
Information Security Management

Tingkat Kesenjangan SD 4.7
Service Tingkat Maturity Level . .
A - - Tingkat Kesenjangan
Design Saat Ini | Yang Diharapkan
SD 4.7 4 5 1

Persentase tingkat kesenjangan SD 4.7
Information Security Management pada
tabel 14 dapat ditetapkan dengan
persamaan seperti berikut.

YM L (as—is)
> ML (to—be)
GAP SD 4.7 = £ X 100% = 80%

GAP SD 4.7=100% — 80%
GAP SD 4.7 = 20%

GAP SD 4.7 = X 100%

4.9 Analisis Pengukuran Maturity Level
ITIL V3 2011 SO 4.1 Event
Management
Pada tabel 15 dapat dilihat data hasil

evaluasi tingkat maturity level aktivitas ITIL

V3 2011 subdomain SO 4.1 Event

Management saat ini (as-is).

Tabel 15. Data Hasil Evaluasi Tingkat
Maturity Level Saat Ini SO 4.1 Event
Management

Rekapitulasi Hasil Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Operation - Event Management
Saat Ini (as-is)

Service Jumlah Jumlah Nilai Indeks Tingkat
Operation Skor Pertanyaan Maturity Maturity
P Jawaban Y Level Level

SO 4.1 890 250 3,560 LEVEL 4

Indeks maturity level saat ini pada
domain SO 4.1 Event Management pada
tabel 15 adalah 3,560 yang berarti berada
pada tingkat level 4 (Manage and
Measureable)  yang artinya  Sudah
melakukan pengawasan dan penilaian
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terhadap segala yang telah sesuai dengan
prosedur serta mengambil langkah ketika
sistem operasi tidak berjalan efisien.
Kemudian tabel 16 dapat dilihat data
hasil evaluasi tingkat maturity level aktivitas
ITIL V3 2011 subdomain SO 4.1 Event
Management yang diharapkan (to-be).

Tabel 16. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan
SO 4.1 Event Management

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Operation - Event Management
Yang Diharapkan (to-be)

Service Jumlah Jumlah Nilai Indeks Tingkat
Operation Skor Pertanyaan Maturity Maturity
P Jawaban Y Level Level

SO 4.1 1250 250 5 LEVEL 5

Indeks maturity level yang diharapkan
pada domain SO 4.1 Event Management
pada tabel 16 adalah 5 yang berarti berada
pada tingkat level 5 (Optimized) yang artinya
diharapkan memiliki kemampuan untuk
melakukan pengembangan terkait
manajemen acara dan melakukan prosedur
dengan baik.

4.10 Analisis GAP Pada SO 4.1 Event
Management
Data hasil evaluasi tingkat kesenjangan
maturity level keseluruhan aktivitas SD 4.7
Information Security Management saat ini
dan yang diharapakan dapat dilihat pada
tabel 17 berikut.

Tabel 17. Tingkat Kesenjangan
SO 4.1 Event Management

Tingkat Kesenjangan SO 4.1

i Tingkat Maturity Level .
Service Tingkat
Operation Saat _Yang Kesenjangan
Ini Diharapkan
S0 4.1 4 5 1

Persentase tingkat kesenjangan SO 4.
1 Event Management pada tabel 17 dapat
ditetapkan dengan persamaan seperti
berikut.
YML (as—is)
> ML (to—be)
GAP SO 4.1 = £ x 100% = 80%

GAP SO 4.1 =100% — 80%
GAP SO 4.1 =20%

GAP SO 4.1 = X 100%

4.11 Analisis Pengukuran Maturity Level
ITIL V3 2011 SO 6.2.1.3 IT Operation
Management
Pada tabel 18 dapat dilihat data hasil

evaluasi tingkat maturity level aktivitas ITIL

V32011 subdomain SO 6.2.1.3 IT Operation

Management saat ini (as-is).

Tabel 18. Data Hasil Evaluasi Tingkat
Maturity Level Saat Ini SO 6.2.1.3
IT Operation Management

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Operation -
IT Operation Management Saat Ini (as-is)

Service Jumlah Jumlah Nilai Indeks Tingkat
Operation Skor Pertanyaan Maturity Maturity
P Jawaban y Level Level
S06.2.1.3 903 250 3,612 LEVEL 4

Indeks maturity level saat ini pada
domain SO 6.2.1.3 IT  Operation
Management pada tabel 18 adalah 3,612
yang berarti berada pada tingkat level 4
(Manage and Measureable) yang artinya
Sudah melakukan pengawasan dan
penilaian terhadap segala yang telah sesuai
dengan prosedur serta mengambil langkah
ketika sistem operasi tidak berjalan efisien.

Kemudian tabel 19 dapat dilihat data
hasil evaluasi tingkat maturity level aktivitas
ITIL V3 2011 subdomain SO 6.2.1.3 IT
Operation Management yang diharapkan
(to-be).

Tabel 19. Data Hasil Evaluasi Tingkat
Maturity Level Yang Diharapkan
SO 6.2.1.3 IT Operation Management

Data Hasil Evaluasi Tingkat Maturity Level Keseluruhan
Aktivitas ITIL V3 2011 Service Operation - IT Operation
Management Yang Diharapkan (to-be)

Service Jumlah Jumlah Nilai Indeks Tingkat
Operation Skor Pertanyaan Maturity Maturity
P Jawaban Y Level Level
S0 6.2.1.3 1250 250 5 LEVEL 5

Indeks maturity level yang diharapkan
pada domain SO 6.2.1.3 IT Operation
Management pada tabel 19 adalah 5 yang
berarti berada pada tingkat level 5
(Optimized) yang artinya diharapkan
memiliki kemampuan untuk melakukan
pengembangan terkait manajemen operasi
TI dan melakukan prosedur dengan baik.
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4.12 Analisis GAP Pada SO 6.2.1.3 IT
Operation Management
Data hasil evaluasi tingkat kesenjangan
maturity level keseluruhan aktivitas SO
6.2.1.3 IT Operation Management saat ini
dan yang diharapakan dapat dilihat pada
tabel 20 berikut.

Tabel 20. Tingkat Kesenjangan SO 6.2.1.3
IT Operation Management

Tingkat Kesenjangan SO 6.1.2.3

. Tingkat Maturity Level .
Service Tingkat
Operation Saat _Yang Kesenjangan
Ini Diharapkan
S06.2.1.3 4 5 1

Persentase tingkat kesenjangan SO
6.2.1.3 IT Operation Management pada
tabel 20 dapat ditetapkan dengan
persamaan seperti berikut.
YM L (as—is)
Y ML (to—be)
GAP SO 6.2.1.3 = £ x 100% = 80%

GAP SO 6.2.1.3=100% — 80%
GAP SO 6.2.1.3=20%

GAP SO 6.2.1.3 = X 100%

4.13 Rekomendasi Aktivitas

Setelah dilakukan analisis
menggunakan COBIT 5 dan ITIL V3 2011
untuk mengetahui tingkat kematangan
(maturity level) pada PT. Bali Unggul
Sejahtera, maka didapatkan rekomendasi
aktivitas sebagai berikut:

1. COBIT 5 subdomain APO12 Manage

Risk

Pada COBIT 5 domain APO12
didapatkan nilai maturity level saat ini (as-is)
3,482 atau berada di level 3 (Defined
Process) yang artinya telah mendefinisikan
proses-proses yang terstandarisasi dan
terdokumentasi dengan baik dan mengikuti
proses-proses ini secara konsisten dan telah
menetapkan metrik untuk mengukur dan
meningkatkan kinerja. Tingkat kesenjangan
yang didapat sebagian besar bernilai 2 yang
berarti PT. Bali Unggul Sejahtera dapat
melakukan perbaikan dan pengoptimalan
pada pengaplikasian proses yang telah
terstandarisasi dan terdokumentasi saat ini
serta memonitor dan mengkategorikan profil
risiko juga mengidentifikasi dan
menganalisis faktor risiko historis atau yang

akan datang untuk selanjutnya dilaporkan
kepada stakeholder terkait agar dapat
memberikan tanggapan yang efektif dan
tepat waktu. Hal tersebut dapat dilakukan
untuk mencapai nilai maturity level yang
diharapkan vyaitu berada di level 5
(Optimized).

2. COBIT 5 subdomain DSS01 Manage
Operations
Pada COBIT 5 subdomain DSSO01

didapatkan nilai maturity level saat ini (as-is)
3,659 atau berada di level 4 (Manage &
Measureable) yang artinya Manajemen
proses telah dilakukan dengan baik, dengan
pengawasan dan kontrol yang membantu
memastikan bahwa proses berjalan efektif
sesuai dengan prosedur, dan dapat
bertindak ketika pengoperasian pada sistem
tidak berfungsi dengan baik. Tingkat
kesenjangan yang didapat sebagian besar
bernilai 1 yang berarti PT. Bali Unggul
Sejahtera dapat melakukan perbaikan dan
pengawasan yang dilakukan secara rutin
untuk mencapai nilai maturity level yang
diharapkan vyaitu berada di level 5
(Optimized).

3. COBIT 5 subdomain DSS05 Manage
Security Services
Pada COBIT 5 domain DSS05

didapatkan nilai maturity level saat ini (as-is)
4,132 atau berada di level 4 (Manage &
Measureable) yang artinya adanya
pengawasan yang kuat, kontrol dan
pengukuran yang membantu memastikan
proses manajemen layanan keamanan
dijalankan dengan baik. Tingkat
kesenjangan yang didapat sebagian besar
bernilai 1 yang berarti PT. Bali Unggul
Sejahtera dapat melakukan peningkatan
layanan keamanan Tl dan pengawasan
yang dilakukan secara rutin untuk mencapai
nilai maturity level yang diharapkan yaitu
berada di level 5 (Optimized).

4. ITIL V3 2011 subdomain SD.4.7
Information Security Management
Pada ITIL V3 2011 domain Service

Design - Information Security Management
didapatkan nilai maturity level saat ini (as-is)
4 atau berada di level 4 (Manage &
Measureable) yang artinya  sudah
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mengawasi dan mengukur hal-hal yang
telah memenuhi prosedur serta mengambil
tindakan ketika terdapat proses yang tidak
berjalan dengan efektif dan efisien. Adapun
tingkat kesenjangan yang bernilai 1 dimana
PT. Bali Unggul Sejahtera dapat melakukan
perbaikan dan penyempurnaan terkait
proses pada manajemen keamanan
informasi saat ini berdasarkan pengukuran,
umpan balik, dan inovasi untuk mencapai
nilai maturity level yang diharapkan yaitu
berada di level 5 (Optimized).
5. ITIL V3 2011 subdomain SO 4.1 Event

Management

Pada ITIL V3 2011 domain Service
Operation - Event Management didapatkan
nilai maturity level saat ini (as-is) 4 atau
berada di level 4 (Manage & Measureable)
yang artinya proses pada umumnya telah
dikelola secara baik dan efesien yang
termasuk didalamnya kegiatan perencanaan
dan monitoring. Adapun tingkat
kesenjangan yang bernilai 1 dimana PT. Bali
Unggul Sejahtera dapat melakukan
perbaikan, penyempurnaan, dan monitoring
secara rutin terkait proses pada pelayanan
teknologi informasi untuk mencapai nilai
maturity level yang diharapkan yaitu berada
di level 5 (Optimized).

6. ITIL V3 2011 subdomain SO 6.2.1.3 IT

Operation Management

Pada ITIL V3 2011 domain Service
Operation - IT Operation Management
didapatkan nilai maturity level saat ini (as-is)
4 atau berada di level 4 (Manage &
Measureable) yang artinya proses sudah
dikelola secara baik serta pengawasan,
penyedian dan pemeliharahan yang
membantu memastikan proses dijalankan
dengan efektif sesuai dengan prosedur.
Adapun tingkat kesenjangan yang bernilai 1
dimana PT. Bali Unggul Sejahtera dapat
melakukan peningkatan manajemen
teknologi informasi dan pengawasan kinerja
infrastruktur teknologi informasi secara rutin
untuk mencapai nilai maturity level yang
diharapkan vyaitu berada di level 5
(Optimized).

5. Kesimpulan
Berdasarkan analisa dari data hasil

kuesioner dengan pengukuran maturity level

dan analisis GAP, dapat disimpulkan:

1. Dari data hasil kuesioner menggunakan
framework COBIT 5, pada subdomain
APO12 Manage Risk didapatkan maturity
level saat ini (as-is) berada di level 3
(Defined  Process) yang  artinya
didapatkan GAP sebesar 2 dari maturity
level yang diharapkan (to-be) vyaitu
berada di level 5 (Optimized). Adapaun
pada subdomain DSS01 Manage
Operations dan DSS05 Manage Security
Services didapatkan maturity level saat
ini (as-is) berada di level 4 (Manage &
Measureable) yang artinya didapatkan
Gap sebesar 1 dari maturity level yang
diharapkan (to-be) yaitu berada di level 5
(Optimized).

2. Dari data hasil kuesioner menggunakan
framework ITIL V3 2011, pada SD 4.7
Informations Security Management, SO
4.1 Event Management, dan SO 6.2.1.3
IT operations management didapatkan
maturity level saat ini (as-is) berada di
level 4 (Manage & Measureable) yang
artinya didapatkan GAP sebesar 1 dari
maturity level yang diharapkan (to-be) di
level 5 (Optimized).
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