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Abstrak

Database auditing dapat menjadi komponen penting dalam keamanan basis data dan
kepatuhan terhadap peraturan pemerintah. Database Administrator perlu lebih waspada dalam
teknik yang digunakan untuk melindungi data perusahaan, serta memantau dan memastikan
bahwa perlindungan yang memadai terhadap data tersedia. Pada tingkat tinggi, database
auditing merupakan fasilitas untuk melacak otoritas dan penggunaan sumber daya database.
Ketika fungsi auditing diaktifkan, setiap operasi database yang diaudit menghasilkan jejak audit
dari perubahan informasi yang dilakukan. Sinkronisasi database adalah bentuk dari replikasi,
yang merupakan proses untuk memastikan setiap salinan data pada database berisi objek dan
data yang serupa. Sinkronisasi database dapat dimanfaatkan dalam berbagai keperluan, salah
satunya membangun auditing untuk mencatat setiap aktivitas yang terjadi pada database. Jejak
audit dari operasi database yang dihasilkan, memungkinkan DBA (Database Administrator)
memelihara audit trails dari waktu ke waktu, untuk melakukan analisis tentang pola akses dan
modifikasi terhadap data pada DBMS (Database Management System).

Kata kunci: Database Auditing, Jejak Audit, Keamanan Basis Data, Sinkronisasi Data
Abstract

Database auditing can be an important component in database security and governance
regulations. Database Administrator needs to be more alert in the methods used to maintain the
corporate data, and standards and requirements available against available data. At high level,
databases auditing are facility to search the usage of database authority and resources. When
auditing is active, every database operation that audited generates an audit trails of the
information changes made. Database synchronization is a form of replication, which is a
process to convincing every copy of database comprise the same data. Database
synchronization allows to utilized many purposes, one of which builds auditing that records
every activities occur at database. The audit trails from the resulting of data operations allows
DBAs (Database Administrators) maintained audit trails time to time, to perform an analysis of
access patterns and modifications to data in DBMS (Database Management System).

Keywords : Database Auditing, Audit Trail, Database Security, Data Synchronization

1. Pendahuluan

Kebutuhan perusahaan dalam melakukan analisis serta pembuatan laporan secara efektif,
efisien dan terintegrasi dari sistem informasi menjadi penting untuk dikembangkan [1]. Banyak
perusahaan menginginkan proses analisis dilakukan dengan waktu se-minimum mungkin [2].
Sistem Informasi telah didefinisikan dan diadopsi ke dalam praktik sejak awal revolusi digital.
Sementara informasi telah digunakan untuk proses bisnis, keamanan informasi muncul dalam
hal otentikasi dan otorisasi. Konsep tersebut dapat melindungi informasi namun tidak
memberikan bantuan dalam penyelidikan. Log file diusulkan untuk melacak jejak akses ke
database dan sistem. Namun, tujuan utama log file adalah untuk pemulihan (recovery)
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transaksi. Untuk dapat menginvestigasi transaksi yang terjadi, maka database auditing dapat
menjadi pilihan [3]. Melakukan audit perubahan data pada database sangat penting untuk
mengidentifikasi perilaku jahat, menjaga kualitas data, dan meningkatkan kinerja sistem [4].

Database auditing merupakan salah satu masalah utama dalam keamanan informasi.
Kurangnya data auditing membawa aplikasi bisnis pada hilangnya jejak proses bisnis
perusahaan. Untuk membangun auditing, data historis atau temporal database diperlukan untuk
melacak operasi dan tipe operasi dengan waktu [3]. Database auditing dapat menjadi
komponen penting dalam keamanan basis data dan kepatuhan terhadap peraturan pemerintah.
Database Administrator perlu lebih waspada dalam teknik yang digunakan untuk melindungi
data perusahaan, serta memantau dan memastikan bahwa perlindungan yang memadai
terhadap data tersedia [5].

Sinkronisasi database adalah bagian dari replikasi, yang merupakan proses untuk memastikan
setiap salinan data pada database berisi objek dan data yang serupa. Fungsi sinkronisasi yang
berjalan pada suatu database mengakibatkan data diperbaharui secara real-time atau periodik
setiap terjadinya perubahan data [6]. Kondisi ini dapat dimanfaatkan untuk membangun auditing
yang mencatat setiap aktivitas yang terjadi pada database bersangkutan.

Kajian terhadap database auditing telah dilakukan oleh beberapa penelitian sebelumnya.
Beberapa diantaranya memuat teori-teori dalam mendukung proses auditing. Penelitian dengan
judul Database Auditing Design on Historical Data [3] mengusulkan beberapa metode untuk
melakukan manajemen historikal data auditing pada database, seperti audit berbasis baris,
audit berbasis kolom, audit dengan tabel log dan audit berbasis semi-struktur. Tiga teknik
auditing pertama dapat diterapkan dengan database relasional, sedangkan audit berbasis semi-
struktur diterapkan dengan menggunakan extension dari mesin database relasional dan
teknologi XML (extensions markup language) seperti IBM DB2 9.5, Oracle 10g, dan MS SQL
Server. Penelitian dengan judul Teaching Database Security and Auditing [7] mengungkapkan
banyak jejak audit (audit trails) yang dihasilkan untuk lingkungan database, sehingga terdapat
beberapa kategori dalam auditing. Kategori audit pertama yang dibutuhkan pada kebanyakan
lingkungan auditing adalah jejak audit dari log on dan log off, serta mencatat semua upaya log
in yang gagal. Kategori kedua adalah auditing terhadap DCL (Data Control Language) pada
database. DCL mencakup perubahan pada hak akses user, user login, dan atribut keamanan
lainnya. Kategori ketiga adalah auditing terhadap DDL (Data Definition Language) seperti
mengubah skema database atau tabel. Beberapa aktivitas pencurian informasi mungkin sering
melibatkan perintah DDL. Kategori keempat adalah auditing terhadap perubahan data melalui
aktivitas DML (Data Manipulation Language). Melalui auditing pada perintah DML, perubahan
yang terjadi, baik nilai lama maupun nilai baru, dapat terekam. Kategori kelima adalah auditing
perubahan terhadap sumber dari stored procedure dan trigger, dimana kode program untuk
kejahatan dapat dengan mudah disembunyikan. Kategori keenam adalah auditing terhadap
kesalahan database akibat berbagai hal, seperti penyerangan database oleh pihak tertentu.

Penelitian ini menerapkan teknik berbasis baris (row-based auditing) dalam implementasi
database auditing untuk melakukan audit terhadap aktivitas DML pada transaksi bisnis dengan
mempertimbangkan status operasi, waktu yang valid, dan tipe operasi menggunakan model
relasional.

2. Metodologi Penelitian

Penelitian Implementasi Database Auditing Dengan Memanfaatkan Sinkronisasi DBMS ini
mengunakan metode pengembangan sistem Waterfall yang terdapat didalam SDLC (Software
Development Life Cycle). Pengembangan sistem dengan metode Waterfall menjadikan tahap
pengembangan menjadi terstruktur. Tahapan analisa penelitian dari Implementasi Database
Auditing Dengan Memanfaatkan Sinkronisasi DBMS adalah sebagai berikut :

1. Pendefinisian masalah dari sistem yang dirancang.

2. Pengumpulan data terkait perancangan sistem.

3. Pengumpulan dan penguasaan terkait teori pendukung untuk perancangan sistem.

4. Perancangan database menggunakan platform MySQL.

5. Perancangan engine sinkronisasi menggunakan bahasa pemrograman Python.

6. Pengujian sistem untuk memperoleh hasil yang sesuai.

7. Pengambilan kesimpulan.
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2.1. Gambaran Umum Sinkronisasi

Desain sinkronisasi diimplementasikan dalam proses pertukaran data pada DBMS MySQL
ditunjukkan pada Gambar 1.

FE==s Source System  -----, it Source System  ----,

Synchronization
Client

Synchronization
Server

Synchronization
Client

Gambar 1. Skema Arsitektur Sinkronisasi

Skema arsitektur dari engine sinkronisasi yang dirancang bersifat real-time. Setiap terdapat
data baru atau terjadinya perubahan data pada database eksisting, maka perubahan data
tersebut dikirim ke tempat tujuan, tersimpan sebagai row baru pada tabel auditing yang
bersesuaian terhadap transaksi yang telah dilakukan.

Sebelum proses sinkronisasi, database yang disinkronkan pada sistem sumber antara database
eksisting dan staging di setiap lokasi harus serupa. Hal ini dilakukan untuk memastikan data
yang disinkronkan tetap konsisten. Jika kondisi ini sudah terpenuhi, maka proses sinkronisasi
bisa dimulai.

Sinkronisasi yang terjadi pada database eksisting dan database staging mengakibatkan proses
auditing menjadi lebih cepat karena database staging menempel pada database eksisting.
Proses auditing dilakukan pada sistem sumber, sehingga auditing database hanya akan
menerima hasil perubahan data yang terjadi.

2.2. Proses Auditing

Pada penelitian ini, proses auditing dihasilkan dari engine sinkronisasi yang bekerja secara
terus menerus pada sistem sumber. Engine mulai bekerja ketika terjadi manipulation event
pada database eksisting, yaitu ketika user memasukkan data baru, mengubah atau menghapus
data atau beberapa field pada database eksisting.

91



LONTAR KOMPUTER VOL. 8, NO. 2, AGUSTUS 2017 p-ISSN 2088-1541
DOI : 10.24843/LKJITI.2017.v08.i02.p03 e-ISSN 2541-5832

>
" Record The b
r Inserted Data to v
Select Source Tabel Auditing focord e select Stagin
N Select Source Updated Datato aging
Table Where Flag Table Where Flag Audit Table Table Where Flag
=Insert = Update =Delete

There isan There isan
insert ? update ?

COT 1 o1 | [0

Record The
Deleted Datato
Audit Table

A 4
Insert The Inserted
Datato Staging

¥ Table

¥
Update The
Y Updated Datato
Staging Table

Delete The
Deleted Datato
Staging Table

¥ ¥ ¥
v h J h J , h 4
Update Source
Fetch as much data P Fetch as much data Update Source Eelches much data End
a= insert Table Flag from as undate Table Flag from as delete
Insertto 0 P Update to O

v v A 4
Count Count 4 Count
Staging Table Where End Staging Table Where En Source Table Where

ID = Inserted ID ID = Updated ID ID =Deleted ID

< <>

(a) (b) (c)

Gambar 2. Alur Auditing (a) Insert, (b) Update, (c) Delete

Engine akan bekerja saat terjadi insert event, menangkap data yang telah ter-insert dan
kemudian menyimpannya sebagai record baru didalam tabel auditing yang sesuai pada
database auditing. Update event untuk satu atau beberapa field, membuat engine menangkap
perubahan yang dibuat dan menyimpannya sebagai record baru didalam tabel auditing yang
sesuai pada database auditing. Begitu juga dengan delete event, engine sinkronisasi akan
menangkap data yang terhapus dan menyimpannya sebagai record baru pada tabel auditing
yang bersesuaian. Engine sinkronisasi akan bekerja terhadap tiga kondisi data manipulation
event, yaitu insert, update, dan delete.

Gambar 2 menjelaskan bagaimana fungsi sinkronisasi pada engine bekerja untuk membangun
auditing. Proses diawali dengan memilih staging table yang sesuai dengan table yang
mengalami DML events pada database eksisting. Ketika terjadi perubahan data, maka fungsi
akan melakukan fetching sebanyak data yang mengalami perubahan, baik insert, update
maupun delete. Selanjutnya fungsi akan melakukan counting pada tabel sistem sumber
berdasarkan ID dari data yang berubah. Jika proses counting yang dihasilkan bernilai nol, maka
data yang berubah ter-record ke table auditing.

Membangun auditing berbasis sinkronisasi DBMS membutuhkan semua aktivitas DML seperti
insert, update, dan delete. Auditing berbasis sinkronisasi DBMS memiliki satu kelemahan,
dimana tidak semua aktivitas database dapat terekam, seperti aktivitas DCL dan DDL. Setiap
tabel pada sistem sumber akan dibagi menjadi tiga events, masing-masing terdiri dari fungsi
insert, update dan delete. Data masukan yang didapat kedalam table auditing merupakan data
yang dihasilkan dari fungsi sinkronisasi dari setiap event DML yang terjadi pada database
eksisting.

3. Kajian Pustaka

3.1. Database Auditing

Auditing pada dasarnya merupakan kegiatan untuk memonitoring dan merekam kegiatan dari
database pengguna yang ditentukan. Hasil dari auditing yang dihasilkan adalah berupa audit
trail. Isi dari audit trail meliputi catatan yang memberitahu apa saja kejadian yang terjadi pada
database. Tingkat record atau perekaman kejadian yang mampu ditangani setiap DBMS
memiliki batasan masing-masing. [8] Meg Coffin Murray menjelaskan bahwa, database auditing
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dapat digunakan untuk mengidentifikasikan siapa yang mengakses database, kegiatan apa
yang dilakukan, dan data apa yang diubah.

Meng-audit aktivitas dan akses terhadap database dapat membantu mengidentifikasi masalah
keamanan basis data dan menyelesaikannya dengan cepat. Auditing sebagai suatu fungsi,
memainkan peran sentral dalam memastikan kepatuhan terhadap aturan karena audit
memeriksa dokumentasi tindakan, praktik, dan perilaku bisnis atau individu [7].

Salah satu kunci keberhasilan auditing adalah untuk dapat melacak perubahan jejak data, apa
operasi modifikasi, dan kapan operasi itu terjadi melalui data historikal. Data historis dapat
dimodelkan dalam database relasional, dalam beberapa teknik seperti tabel terpisah untuk
catatan historis, log transaksi, dan data multi-dimensional. Untuk menjaga historis data dalam
auditing, beberapa teknik yang disarankan dapat diimplementasikan, seperti Row-based
Auditing atau Column-based Auditing [3].

3.1.1. Auditing Dengan Row-Based

[3] Teknik ini membuat tabel terpisah dalam setiap tabel relasional untuk menjaga historis data.
Tabel operasional tetap sama seperti pada sistem non-auditing. Tabel operasional hanya
mempertahankan nilai sekarang dari setiap nilai untuk operasi bisnis. Tabel tersebut juga
mencakup data statis dan data historis. Data statis tetap tidak berubah atau data yang jarang
berubah. Untuk data historis, hanya nilai terakhir yang diperbarui yang akan dipertahankan
dalam tabel operasional.

PK | ID | Name DOB Address HiredDate | Salary StartTime EndTime Operation User
1 101 | Tom 1980-01-01 New York [ 2008-01-01 50000 [ 2008-01-01 | 2009-01-01 1 Mike
2 101 | Tom 1980-01-01 New York | 2008-01-01 55000 [ 2009-01-01 8] Mel
3 102 | Ann 1985-06-16 London 2009-01-01 60000 [ 2009-01-01 1 Mike
4 103 | Jack 1975-01-01 New York [ 2008-01-01 60000 | 2008-01-01 | 2008-06-15 1 Mike
5 103 Jack 1975-01-01 Hong Kong | 2008-01-01 60000 2008-06-15 | 2009-01-01 U Mike
6 103 Jack 1975-01-01 | Hong Kong [ 2008-01-01 70000 2009-01-01 2009-05-31 U Mel
7 103 | Jack 1975-01-01 | Hong Kong | 2008-01-01 70000 | 2009-05-31 | 2008-05-31 D Matt

Gambar 3. Row-based Auditing

Tabel auditing berisi nilai dari setiap kolom tabel operasional seperti yang ditunjukkan pada
Gambar 3. Untuk mengurangi operasi query join, data statis disertakan dalam tabel auditing.
Dua timestamp waktu dibutuhkan untuk waktu valid, yaitu start time dan end time untuk
mempertahankan umur data. Tipe operasi dicatat untuk mengurangi perbandingan antara
historis data yang sama.

3.1.2. Auditing Dengan Column-Based

[3] Auditing berbasis kolom memecahkan redundansi dari auditing berbasis baris. Data dalam
historis kolom dari tabel auditing hanya menyimpan nilai yang berubah kecuali primary key,
seperti ID, yang digunakan untuk referensi pada tabel operasional. Setiap record dalam tabel
auditing berbasis kolom tidak boleh berisi lebih dari satu nilai data historis karena adanya
ketidakpastian terhadap waktu berakhir (time end) dari setiap data auditing.

PK|ID| Address [Salary| StartTime | EndTime Ot‘:s:‘" User
1 [101|New York 2008-01-01 I |Mike
2 [101 50000] 2008-01-01 [2009-01-01] 1 | Mike
3 [101 55000] 2009-01-01 U | Mel
4 [102] London 2009-01-01 I |Mike
5 [102 60000] 2009-01-01 I |Mike
6 |103[New York 2008-01-01 |2008-06-15| 1 | Mike
7 [103 60000] 2008-01-01 [2009-01-01] 1 | Mike
g [103 Hone 2008-06-15 U |Mike
Kong
9 [103 70000] 2009-01-01 U | Mel
10 [103 2009-05-31 D | Matt

Gambar 4. Column-based Auditing
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3.2. Sinkronisasi Database

Sinkronisasi database merupakan proses yang bertujuan menjaga ketetapan atau kosistensi
data yang terdapat pada database server terhadap data yang berada pada database server
lainnya. Terdapat fungsi penyalinan data (copying) dalam sinkronisasi database, yang
tersimpan pada suatu tabel database lain, baik secara periodik maupun secara real-time.
Adanya fungsi sinkronisasi database memungkinkan perbaharuan data secara real-time atau
berkala pada database yang menjadi objek sinkronisasi. Fungsi sinkronisasi ini merupakan
suatu dasar dari adanya replikasi pada DBMS (Database Management System) [9].

Sinkronisasi merupakan bagian dari replikasi database, merupakan sebuah teknik dalam
pendistribusian dan penyalinan data antar database sehingga ketetapan atau konsistensi data
pada suatu database terjaga [10]. Fungsi sinkronisasi memungkinkan pendistribusian data
dilakukan secara periodik pada rentang waktu tertentu atau real-time ke host yang berbeda
melalui jaringan komputer. Sinkronisasi database dapat mendukung berjalannya fungsi dari
aplikasi bisnis, pendistribusian data untuk berbagai keperluan, diantaranya meningkatkan
kinerja transaksi bisnis, sistem pengambilan keputusan atau pengolahan sistem terdistribusi
pada server yang berbeda [9].

3.3. SIDEKA (Sistem Informasi Desa dan Kawasan)

Sistem Informasi Desa dan Kawasan (SIDEKA) merupakan sistem informasi manajemen data
desa pada Desa Tangkas, Kabupaten Klungkung, meliputi manajemen data penduduk, data
wilayah, dll. Pengaksesan data berupa meng-entry data master serta melihat berbagai riwayat
data.

3.4. Database Management System (DBMS)

Database Management System (DBMS) merupakan aplikasi komputer yang memiliki fungsi
dalam melakukan ~ manajemen  data  meliputi proses  pemasukkan  (insert),
pengubahan/modifikasi (update), penghapusan (delete), serta memperoleh data / informasi
(select) sesuai kebutuhan. Keunggulan dari adanya DBMS sebagai media manajemen data
adalah sebagai berikut [9].

1. Praktis: DBMS memberikan fitur media penyimpan data secara permanen dengan ukuran
kecil tetapi dapat menyimpan banyak data.

2. Cepat: DBMS sebagai aplikasi komputer dapat mencari dan menampilkan informasi yang
dibutuhkan dengan cepat dan akurat.

3. Up-to-date: Informasi yang tersedia selalu berubah dan akurat setiap saat.

DBMS dapat di kelompokkan menjadi DBMS homogen dan DMBS heterogen. Sistem DBMS
homogen, berisi seluruh site menggunakan produk DBMS yang sama. Sedangkan sistem
DBMS heterogen, terdiri dari produk DBMS yang beragam, termasuk pada model data yang
tidak seragam, sehingga sistem DBMS heterogen terdiri dari beberapa macam model data
seperti relasional, jaringan, hirarki dan object-oriented DBMS [9].

4. Analisa Hasil dan Pembahasan

Memuat analisa hasil dan pembahasan penelitian yang disajikan dalam bentuk deskripsi
penjelasan dari setiap sub bab.

4.1. Analisa Sistem Eksisting

Sistem eksisting yang digunakan sebagai studi kasus database auditing adalah SIDEKA
(Sistem Informasi Desa dan Kawasan). Sistem ini memiliki dua tabel yang dikelola yaitu, tabel
keluarga dan tabel penduduk yang menjadi objek dalam proses auditing.

4.2. Desain Auditing

Berdasarkan beberapa tipe database auditing yang ada, penelitian ini menerapkan model Row-
based Auditing. Model ini menggunakan tabel auditing terpisah dari tabel operasional yang ada
(eksisting) untuk melakukan proses auditing. Tabel auditing berisi nilai dari setiap kolom pada
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tabel eksisting yang disajikan secara historis dengan tambahan beberapa atribut diantaranya
flag, time begin, time end, dan st code seperti yang ditunjukkan pada Gambar 5 dan Gambar 6.

Tabel Eksisting
| id_keluarga | no_kk | alamat jalan | is_raskin |is_jamkesmas |id_kepala_keluarga |

Tabel Auditing
| id | id_keluargal no_kk | alamat_jalan I is_raskin |is_jamke5ma5| id_kepala_keluarga | time_beginl time_end |st_code| flag I

Waktu efektivitas row Status row
Gambar 5. Desain Auditing Tabel Keluarga

Tabel Eksisting
| id_penduduk | nik | nama [ tempat lahir | tanggal_lahir | pendapatan_per_bulan|

Tabel Auditing 1
| idI id_pendudukl nik I nama Itempat_|ahir| tanggal_lahir |pendapatan_per_bulanltime_beginltime_endlst_codel flag I

—g— g

Waktu efektivitas row Status row

Gambar 6. Desain Auditing Tabel Penduduk

Model row-based auditing ini menyederhanakan pelaksanaan dari proses audit. Ketika
pernyataan DML seperti insert, update, dan delete dijalankan pada tabel operasional, engine
sinkronisasi hanya dapat menyalin setiap nilai dalam catatan ke dalam tabel auditing. Pada saat
yang sama, kolom “time_end” dari historis sebelumnya harus diperbarui bersamaan dengan
waktu operasi terjadi.

4.3. Pengujian Hasil

Pengujian auditing ini dilakukan dengan proses manipulasi data pada database eksisting
SIDEKA (Sistem Informasi Desa dan Kawasan) yang mempengaruhi database staging dalam
proses sinkronisasi dan mengirim perubahan data ke database auditing. Untuk pengujian
proses insert, pengujian dilakukan dengan memasukkan data pada tabel keluarga melalui
aplikasi DBMS client SQLyog seperti yang ditunjukan pada Gambar 7 dan Gambar 8 berikut.

no_kk alamat jalan is_raskin is_jamkesmas id_kepala keluarga
1/51050318070724546 DUSUN FEEEN DESR TRNGEARS i - |1 - 1
2|5105031807072500 DUSUN TUSAN DESRE TRNGERS 1 - |8 - 5
3|5105032606120001 DUSUN PEKEN DESE TRANGEAS iy - |} - 11
4(5105030102100004 |DUSUN EMBENGAN DESA TANGEKRS |N -|m - 13
5/5105031807072434 DUSUN AMBENGAN DESE TRNGERS |N hal 2] - 15
6(5105031807072497 DUSUN TUSAN DESE TRANGEAS iy - |} - 18
T7/5105031807072435 DUSUN MERAMNGGEN DESA TANGEARS W - |1 - 20
8|5105031807072549 DUSUN MERLNGGEN DESA TANGEAS N - |H - 24
9/51050318070724584 |DUSUN PEKEN DESLE TANGHRS iy -|w - 30
368 5105031807072438 DUSUN TUSAN DESRE TANGEAS i - |1 - 15

Gambar 7. Hasil Insert Pada Tabel Keluarga Eksisting

nik nama tempat_ lahir tanggal lahir pendapatan_per bulan
1/5105030710700001 |I WRYAN NADRASH TLNGERS 1970-10-07 00:00:00 3000000
5/5105030107600004 |I WRYAN TIER SH KLUNGEUNG 1960-12-12 00:00:00 1200000
7/5105032004880001 |I GEDE JUSTIKZ ECRI KLUNGEUNG 1988-04-20 00:00:00 1500000
2/5105030610910001 |I MADE DWIJR PRRRMRRTHR KORI  |KLUNGEUNG 1991-10-0& 00:00:00 1500000
9/5105030107380060 |I KETUT WANDRIS TLNGERS 1938-12-31 00:00:00 2000000
10/5105034107380087 |NI WAYAN ASIH TLNGERS 1938-12-31 00:00:00 500000
11/5115133112400089 |I NENGRH ERYUN TLNGERS 1940-12-31 00:00:00 2500000
13/5105033112470074 |I NENGRH TISTA TANGERS 1947-12-31 00:00:00 1500000
14/5105037112510098 |NI WAYARN PURNI GELGEL 1970-01-01 00:00:00 1300000
15/5105033112720022 |I EETUT SUCANA TANGERS 1972-12-31 00:00:00 1700000
1340/5105033112728742 |I MRDE BELAYD TANGERS 1988-06-14 00:00:00 2000000

Gambar 8. Hasil Insert Pada Tabel Penduduk Eksisting
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Hasil insert pada tabel keluarga ditunjukkan pada row dengan “id_keluarga” bernilai “368”, serta
hasil insert pada tabel penduduk dengan “id_penduduk” bernilai “1340”. Saat proses insert
terjadi pada tabel eksisting, engine akan mengidentifikasi proses DML yang terjadi dan memicu
engine untuk melakukan sinkronisasi pada tabel yang bersesuaian didalam database staging
serta menyimpan perubahan data kedalam tabel auditing. Gambar 9 menunjukkan engine
menangkap event DML dari proses insert yang dilakukan pada tabel keluarga.

Listening . .
Listening . .
[Recorded] Insert
Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
[Recorded] Insert
Listening . .
Listening . .

Gambar 9. Engine Bekerja Menangkap Perubahan Insert Pada Tabel Eksisting

Dalam waktu yang bersamaan, engine akan me-record aktivitas DML insert yang terjadi pada
tabel keluarga dan tabel penduduk lalu menyimpannya sebagai row baru didalam tabel auditing
beserta beberapa atribut tambahan diantaranya field “time_begin” dan “time_end” untuk
mengetahui umur atau efektivitas dari suatu row/data, field “st code” untuk mengidentifikasi
proses DML yang terjadi dari data/row tersebut serta field “flag” untuk mengetahui data
aktif/non-aktif.

id_keluarga|no_kk alamat_jalan is_raskin |is_jamkesmas |id kepala_keluarga |time_begin time_end st_code  [flag
437|1 5105031807072456 |DUSUN PEKEN DESA TANGEAS N -8 - 1/2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
438|2 5105031807072500 |DUSUN TUSAN DESA TRNGEAS N - |N - 5/2017-06-07 1. 2:54 0000-00-00 00:00:00 I 1
4393 5105032606120001 |DUSUN PEKEN DESA TANGKAS " - ¥ - 112017-06-07 15:22:54 0000-00-00 00:00:00 I 1
4404 5105030102100004 |DUSUN AMBENGAN DESA TANGEKAS N - |8 A 13/2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
4415 5105031 72496 |DUSUN AMBENGAN DESA TANGKAS N - |N - T-06-07 1 2: 0000-00-00 00:00:00 I 1
4426 5105031 DUSUN TUSAN DESA TANGEAS " - ¥ - 0000-00-00 00:00:00 I 1
44377 51050318 DUSUN MERANGGEN DESA TANGKAS N hdig s 0000-00-00 00:00:00 I 1
44418 51050318 549 |DUSUN MERANGGEN DESA TANGEAS N -8 - 0000-00-00 00:00:00 I 1
4459 51050318 484 |DUSUN PEKEN DESA TANGKAS N - |N - 0000-00-00 00:00:00 I 1
446 368 5105031807072438 DUSUN TUSAN DESA TANGHAS 1 - N - 152017-06-07 15:24:36 0000-00-00 00:00:00 I 1

Gambar 10. Hasil Proses Insert Auditing Untuk Tabel Keluarga

id_penduduk |nik nama tempat_l... [tanggal lahir pendapatan_per_bulan time begin time_end st_code |flag
1372 1/5105030710700001 |I WAYAN NADRASH TANGEKRS 1970-10-07 00:00:00 3000000/2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
1373 5/5105030107600004 I WAYAN TIKA SH KLUNGKUNG 1960-12-12 00:00:00 1200000/2017-06-07 15:2. 4 0000-00-00 00:00:00 I 1
1374 7/5105032004880001 I GEDE JUSTIKA KORI KLUNGEUNG 1988-04-20 00:00:00 1500000/2017-06-07 1! 4 0000-00-00 00:00:00 I 1
1375 £5105030610910001 I MADE DWIJA PARAMARTHA KORI KLUNGEUNG 1500000 2017-06-07 1! 4 0000-00-00 00:00:00 I 1
1376 9/5105030107380060 |I KEIUT WANDRIS TRNGERS 2000000/2017-06-07 1! 4 0000-00-00 00:00:00 I 1
1377 10/5105034107380087 NI WAYAN ASIH TANGEAS 500000 2017-06-07 1! 4 0000-00-00 00:00:00 I 1
1378 11/5115133112400089 I NENGAH KAYUN TANGEKAS 2500000/2017-06-07 1 5 0000-00-00 00:00:00 I 1
1379 13/5105033112470074 I NENGAH TISTA TANGEKRS 1947-12-31 00:00:00 1500000/2017-06-07 1 5 0000-00-00 00:00:00 I 1
1380 14/5105037112510098 NI WAYAN PURNI GELGEL 1970-01-01 00:00:00 1300000/2017-06-07 1 5 0000-00-00 00:00:00 I 1
1381 15/51050331127. 22 I KETUT SUCANA TANGEKRS 1972-12-31 00:00:00 1700000 2017-06-07 5 0000-00-00 00:00:00 I 1
1382 42 I MADE BELRYU TANGHRS 1988-06-14 15:26:39 2000000 2017-06-07 15:27:04 0000-00-00 00:00:00 I 1

Gambar 11. Hasil Proses Insert Auditing Untuk Tabel Penduduk

Gambar 10. dan Gambar 11. menunjukkan data hasil insert pada tabel keluarga eksisting
dengan “id_keluarga” = “368” dan pada tabel penduduk dengan “id_penduduk” = “1340”, telah
tersimpan sebagai historis data didalam tabel auditing. Pengujian selanjutnya yaitu event DML
update yang akan di ujicoba pada tabel yang sama yaitu pada tabel keluarga dan tabel
penduduk seperti yang ditunjukkan pada Gambar 12 dan Gambar 13.
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no_kk alamat_ jalan is_raskin i3_Jjamkesmas id kepala keluarga
1/5105031807072456 |DUSUN PEKEN DESR TANGERS N - N - 1
2/5105031807072500 |DUSUN TUSAN DESR TANGERS N - |[N - 5
3/5105032606120001 |DUSUN FEKEN DESA TANGERS i - |} - 11
4/5105030102100004 |DUSUN AMBENGAN DESA TANGKRS |N - | hd 13
5/5105031807072496 | DUSUN AMBENGAN DESA TANGERS |N - N - 15
6/5105031807072497 |DUSUN TUSAN DESAR TANGERS N - |[N - 18
7/5105031807072498 | DUSUN MERANGGEN DESL TRANGERS |W - |} - 20
&/5105031807072549 |DUSUN MERANGGEN DESZ TANGEAS |N - | hd 24
9/5105031807072484 |DUSUN PEKEN DESR TANGERS N - [N - 30
368|5105031807072438 |DUSUN AMBENGAN DESRE TRENGERS ¥ - |[¥ - 15

Gambar 12. Hasil Update Pada Tabel Keluarga Eksisting

nik nama tempat_lahir tanggal lahir pendapatan_per bulan
1/5105030710700001 I WAYAN NADRRSH TANGERS 1970-10-07 00:00:00 3000000
5|5105030107600004 I WAYAN TIER SH KLUNGEUNG 1960-12-12 00:00:00 1200000
7/5105032004880001 I GEDE JUSTIER ECRI KLUNGEUNG 1988-04-20 00:00:00 1500000
£|5105030610910001 I MADE DWIJA FRARAMARTHR KORI KLUNGEUNG 1991-10-06 00:00:00 1500000
9/5105030107380080 I KETUT WARNDRIS TANGERS 1938-12-31 00:00:00 2000000
10|5105034107380087 NI WAYAN ASIH TANGERS 1938-12-31 00:00:00 500000
11|5115133112400089 I NENGAH ERYUN TANGERS 1940-12-31 00:00:00 2500000
13|5105033112470074 I NENGAH TISTR TANGERS 1947-12-31 00:00:00 1500000
14|5105037112510098 NI WAYAN PUENI GELGEL 1970-01-01 00:00:00 1300000
15|5105033112720022 I EETUT SUCANZ TANGERS 1972-12-31 00:00:00 1700000
1340|5105033112728742 I MRDE BELAYU TANGERS 1988-06-14 00:00:00 3000000

Gambar 13. Hasil Update Pada Tabel Penduduk Eksisting

Hasil update pada tabel keluarga ditunjukkan pada row dengan “id_keluarga” bernilai “368”,
serta hasil update pada tabel penduduk dengan “id_penduduk” bernilai “1340”. Proses update
pada tabel keluarga dilakukan dengan memaipulasi beberapa field yaitu “alamat_jalan”,
“is_raskin” dan “is_jamkesmas” dengan masing-masing nilai “DUSUN AMBENGAN DESA
TANGKAS”, “Y”, dan “Y”. Sementara itu proses update pada tabel penduduk dilakukan dengan
memaipulasi field “pendapatan_per_bulan” dengan nilai “3000000” melalui aplikasi diatas.

Saat proses update terjadi pada tabel eksisting, engine akan mengidentifikasi proses DML yang
terjadi dan memicu engine untuk melakukan sinkronisasi pada tabel yang bersesuaian didalam
database staging serta menyimpan perubahan data kedalam tabel auditing.

Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
Listening .
[Recorded] Update
Listening . .
Listening . .
Listening . .
Listening . .
[Recorded] Update
Listening . .

Gambar 14. Engine Bekerja Menangkap Perubahan Update Pada Tabel Eksisting
Update event yang terjadi pada tabel eksisting memicu engine untuk merekam perubahan data

yang terjadi pada sistem sumber kedalam tabel auditing seperti yang ditampilkan pada Gambar
15 dan Gambar 16.
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id keluarga no_kk alamat_jalan is_raskin |is jamkesmas |id kepala keluarga |[time begin time_end st code |flag
4371 510503120707245€ |DUSUN PEKEN DESA TANGERS n - N - 1/2017-06-07 15:22:54  |0000-00-00 00:00:00 I 1
4382 5105031207072500 |DUSUN TUSAN DESA TANGERS i - |N - 5/2017-06-07 0000-00-00 00:00:00 I 1
4393 5105032606120001 |DUSUN PEKEN DESA TANGEAS n v | v 11|2017-06-07 0000-00-00 00:00:00 I 1
4404 5105030102100004 |DUSUN AMBENGAN DESA TANGEKRS i v N v 13|2017-06-07 0000-00-00 00:00:00 I 1
441/5 5105031807072496 |DUSUN AMBENGAN DESA TANGEKRS n x| v 15/2017-06-07 0000-00-00 00:00:00 I 1
442|6 5105031807072497 |DUSUN TUSAN DESA TANGKAS i - N 4 18(2017-06-07 0000-00-00 00:00:00 I 1
443[7 510503180707249¢8 |DUSUN MERANGGEN DESA TANGKAS [N - N 4 20(2017-06-07 0000-00-00 00:00:00 I 1
444/8 5105031807072549 |DUSUN MERANGGEN DESA TANGKAS [N - N 4 24(2017-06-07 0000-00-00 00:00:00 I 1
445/9 5105031807072484 |DUSUN PEKEN DESA TANGEAS n - N 4 30{2017-06-07 0000-00-00 00:00:00 I 1
446368 510503180707243€ |DUSUN TUSAN DESA TANGEAS n - N 4 15(2017-06-07 15:24:36 |2017-06-07 15:54:29 I 0
448368 5105031807072438 |DUSUN AMBENGAN DESA TANGERS Y -|Y - 15(2017-06-07 15:54:29  |0000-00-00 00:00:00 u 1

Gambar 15. Hasil Proses Update Auditing Untuk Tabel Keluarga

id penduduk [nik nama tempat 1... [tanggal lahir pendapatan_per _bulan|time begin time end st_code |flag
1372 1/5105030710700001 |1 WAYAN NADRASH TANGKES 1370-10-07 00:00:00 30000002017-06-07 0000-00-00 00:00:00 |1 1
1373 5/5105030107600004 |1 WAYAN TIKA SH KLUNGKUNG  [1360-12-12 00:00:00 12000002017-06-07 0000-00-00 00:00:00 [T 1
1374 7/5105032004880001 |1 GEDE JUSTIKA KORI KLUNGKUNG  [1388-04-20 00:00:00 15000002017-06-07 0000-00-00 00:00:00 [T 1
1375 £/5105030610910001 |1 MADE DWIJA PARAMARTHA KORI |KLUNGKUNG |1991-10-06 00:00:00 15000002017-06-07 0000-00-00 00:00:00 [T 1
1376 9/5105030107380060 |1 KETUT WANDRIS TANGERS 1338-12-31 00:00:00 2000000(2017-06-07 0000-00-00 00:00:00 [T 1
1377 10/5105034107380087 |WI WAYAN ASTH TANGERS 1338-12-31 00:00:00 5000002017-06-07 0000-00-00 00:00:00 |1 1
1378 11/5115133112400089 |1 NENGAH KAYUN TANGERS 1340-12-31 00:00:00 25000002017-06-07 0000-00-00 00:00:00 [T 1
1379 13(5105033112470074 |I NEWGAH TISTR TANGHRS 1347-12-31 00:00:00 15000002017-06-07 0000-00-00 00:00:00 |1 1
1320 14/5105037112510098 [N WAYAN BURNI GELGEL 1370-01-01 00:00:00 13000002017-06-07 0000-00-00 00:00:00 [T 1
1381 15[5105033112720022 [T KETUT SUCANA TANGHRS 1972-12-31 00:00:00 1700000/2017-06-07 0000-00-00 00:00:00 [T 1
1382 1340/510503311. 42 |T MADE BELAYU TANGHRS 1388-06-14 00:00:00 2000000/2017-06-07 2017-06-07 16:06:33 |1 0
1383 1340/5105033112728742 |T MADE BELAYU TANGHRS 1388-06-14 00:00:00 3000000/2017-06-07 0000-00-00 00:00:00 |U 1

Gambar 16. Hasil Proses Update Auditing Untuk Tabel Penduduk

Gambar 15. dan Gambar 16. menunjukkan data hasil update pada tabel keluarga dengan
“id_keluarga” = “368” dan pada tabel penduduk dengan “id_penduduk” = “1340”, tersimpan
secara historis sebagai row baru didalam tabel auditing. Data hasil update pada tabel eksisting
menunjukan bahwa data tersebut bernilai aktif menggantikan rekaman data hasil insert pada
proses sebelumnya, yang ditunjukkan dengan field “flag” bernilai “1”.

Penguijian selanjutnya yaitu event DML delete yang akan di ujicoba pada tabel yang sama yaitu
pada tabel keluarga dan tabel penduduk seperti yang ditampilkan pada Gambar 17 dan
Gambar 18.

no_kk alamat_jalan is_raskin is_jamkesmas id kepala keluarga
1/5105031807072456 |DUSUN PEKEN DESA TANGERS N ~ N hd 1
2/5105031807072500 |DUSUN TUSAN DESA TANGERS N v |0 hd 5
3|5105032606120001 |DUSUN PEEKEN DESA TANGERS 1 v |0 hd 11
4|5105030102100004 |DUSUN AMBENGAN DESA TANGERS |N ~ [N hd 13
5/5105031807072496 |DUSUN AMBENGAN DESA TANGKRS |N > |H hd 15
6/5105031807072497 |DUSUN TUSAN DESA TANGELS 1 A1) hd 18
7/5105031807072498 |DUSUN MERANGGEN DESA TANGERS N v |0 hd 20
8/5105031807072548 |DUSUN MERANGGEN LESL TANGERS N > |H hd 24
9/5105031807072484 |DUSUN PEKEN DESA TANGERS 1 > |0 hd 30

Gambar 17. Hasil Delete Pada Tabel Keluarga Eksisting

nik nama tempat_lahir tanggal_lahir pendapatan per_ bulan
1/5105030710700001 I WAYRAN NADRASH TANGERS 1970-10-07 00:00:00 3000000
5/5105030107600004 I WAYRAN TIEKR SH KLUNGEUNG 1960-12-12 00:00:00 1200000
7/5105032004880001 I GEDE JUSTIER KORI KLUNGEUNG 198E8-04-20 00:00:00 1500000
&|5105030610910001 I MADE DWIJR FRRRMARTHR KCORI KLUNGEUNG 1991-10-06 00:00:00 1500000
9/510503010738006&0 I EETUT WRNDRIS TANGERS 1938-12-31 00:00:00 2000000
10(5105034107380087 NI WRAYAN ASTH TANGERS 1938-12-31 00:00:00 500000
11|5115133112400089 I NENGAH ERYUN TANGERS 1940-12-31 00:00:00 2500000
13|5105033112470074 I NENGRH TISTA TANGERS 1947-12-31 00:00:00 1500000
14|5105037112510098 NI WRAYAN FURNI GELGEL 1970-01-01 00:00:00 1300000
15|5105033112720022 I EETUT SUCENA TANGERS 1972-12-31 00:00:00 1700000

Gambar 18. Hasil Delete Pada Tabel Penduduk Eksisting

Proses delete pada tabel keluarga dilakukan pada data dengan “id_keluarga” bernilai “368”
seperti yang ditunjukkan pada Gambar 12, serta pada tabel penduduk pada data dengan
“id_penduduk” bernilai “1340” seperti yang ditunjukkan pada Gambar 13. Saat proses delete
terjadi pada tabel eksisting, fungsi pada engine akan mengidentifikasi proses DML yang terjadi
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dan memicu engine untuk melakukan sinkronisasi pada tabel yang bersesuaian didalam

Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
Listening . .
[Recorded] Delete
Listening . .
Listening . .
Listening . .
[Recorded] Delete
Listening . .
Listening . .

Gambar 19. Engine Bekerja Menangkap Perubahan Delete Pada Tabel Eksisting

Proses delete yang terjadi pada tabel keluarga dan tabel penduduk ter-record sebagai
row baru dalam table auditing seperti yang ditampilkan pada Gambar 20 dan Gambar 21.

id_keluarga no_kk alamat_jalan is_raskin |is_jamkesmas id _kepzla keluarga time_begin time_end st_code flag
4371 5105031807072456 DUSUN PEKEN DESA TANGKAS N - |N - 1|2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
438 2 5105031807072500 DUSUN IUSAN DESA IANGERS N ~ | - 5|2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
439 3 5105032606120001 DUSUN PEKEN DESA TANGKAS N - |N - 11/2017-06-07 15:22:54 0000-00-00 00:00:00 I 1
440 4 5105030102100004 DUSUN AMBENGAN DESA IRNGKAS N ~ | - 13/2017-06-07 15 0000-00-00 00:00:00 I 1
4415 51050318 96 DUSUN AMBENGAN DESA TRNGEAS N - |N - 15/2017-06-07 15 0000-00-00 00:00:00 I 1
442 6 51050318 7 DUSUN TUSAN DESA TANGHRAS N ~ | - 18/2017-06-07 15 0000-00-00 00:00:00 I 1
4437 51050318 8 DUSUN MERANGGEN DESA TRNGKAS N - |N - 20/2017-06-07 15 0000-00-00 00:00:00 I 1
444 2 51050318 49 DUSUN MERRNGGEN DESA IANGEAS N ~ | - 24/2017-06-07 15 0000-00-00 00:00:00 I 1
445 9 51050318 24 DUSUN PEKEN DESA TANGKAS N - |N - 30/2017-06-07 15 0000-00-00 00:00:00 I 1
446 368 5105031807072438 DUSUN IUSAN DESA IANGERS N ~ | - 15/2017-06-07 15:24:36 2017-06-07 15:54:29 I 0
448 368 5105031807072438 DUSUN AMBENGAN DESA TRNGKAS Y .Y - 15/2017-06-07 15:54:29 2017-06-07 16:21:20 u 0
449 368 5105031807072438 DUSUN AMBENGAN DESA IRNGKAS ' Y - 15/2017-06-07 16:21:20 2017-06-07 16:21:20 D 0

Gambar 20. Hasil Proses Delete Auditing Untuk Tabel Keluarga
id_penduduk |nik nama tempat_l... tanggal lahir pendapatan_per bulan time begin time _end st_code |flag

1372 1|5105030710700001 |I WAYAN NADRASH TANGKAS 1970-10-07 00:00:00 3000000/2017-06-07 15:22:54 0000-00-00 00:00:00

1373 5/5105030107600004 |I WAYAN TIKA SH 1960-12-12 00:00:00 1200000/2017-06-07 1: 4 0000-00-00 00:00:00

1374 7|5105032004880001 I GEDE JUSTIKA KORIL 1988-04-20 00:00:00 1500000/2017-06-07 1: 4 0000-00-00 00:00:00

1375 8|5105030610910001 |I MADE DWIJA PARAMARTHA KORI 1991-10-06 00:00:00 1500000/2017-06-07 1: 4 0000-00-00 00:00:00

1376 9|5105030107380060 |I KETUT WANDRIS 1938-12-31 00:00:00 2000000/2017-06-07 1. 4 0000-00-00 00:00:00

1377 10/5105034107380087 NI WAYAN ASIH 1938-12-31 00:00:00 500000 2017-06-07 15:22:54 0000-00-00 00:00:00

1378 11/5115133112400089 I NENGAH KRYUN 1940-12-31 00:00:00 2500000/2017-06-07 15:22:55 0000-00-00 00:00:00

1379 13/5105033112470074 I NENGAH TISTA 1947-12-31 00:00:00 1500000 /2017-06-07 1! 0000-00-00 00:00:00

1380

14/5105037112510098 NI WAYAN FURNI 1970-01-01 00:00:00 1300000/2017-06-07 1. 5 0000-00-00 00:00:00

EICICICICIC I I N =]
S ee R RER R R AR R

1381 I KETUT SUCANA 1972-12-31 00:00:00 1700000/2017-06-07 1. 5 0000-00-00 00:00:00
1382 1988-06-14 00:00:00 2000000 2017-06-07 15:27:04  |2017-06-07 16:06:33
1383 1988-06-14 00:00:00 3000000 2017-06-07 16:06:33  |2017-06-07 16:22:18
1384 1988-06-14 00:00:00 3000000 2017-06-07 16:22:18  2017-06-07 16:22:18

Gambar 21. Hasil Proses Delete Auditing Untuk Tabel Penduduk

Gambar 20. dan Gambar 21. menunjukkan data hasil delete pada tabel keluarga dengan
“id_keluarga” = “368” dan pada tabel penduduk dengan “id_penduduk” = “1340”, tersimpan
secara historis sebagai row baru didalam tabel auditing. Data hasil delete pada tabel eksisting
menunjukan bahwa data tersebut telah non-aktif dari rekaman data hasil insert dan update
pada proses sebelumnya, yang ditunjukkan dengan field “flag” bernilai “0”.

5. Kesimpulan

Berdasarkan penelitian database auditing yang telah di uji coba diatas, dapat disimpulkan
bahwa tabel auditing seharusnya dipisahkan dari tabel operasional. Hal ini dilakukan dengan
tujuan untuk memisahkan beban kerja analisa dari beban kerja transaksi. Mesin DBMS
(Database Management System) dapat menjalankan query auditing lebih cepat ketika tabel
auditing terpisah dari tabel operasional daripada menjalankan auditing terhadap satu tabel
besar yang tergabung didalam sistem operasional. Selain itu, DBA (Database Administrator)
dapat mengelola DBMS menjadi lebih mudah. Memilih desain yang tepat akan mencegah
terjadinya penurunan kinerja mesin database, mengurangi redundansi data, menghemat
penyimpanan, dan menyederhanakan query auditing. Hasil dari auditing dapat dipelihara untuk
keperluan analisis tentang pola akses dan modifikasi terhadap suatu data pada database oleh
DBA.
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