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ABSTRAK

Sejumlah fakta menunjukkan bahwa Australia telah beberapa kali melakukan
upaya penyadapan terhadap Indonesia. Secara umum diketahui bahwa tindakan
penyadapan merupakan suatu tindakan pengumpulan informasi secara rahasia dalam
hubungan diplomatik suatu negara. Penyusunan artikel ini dimaksudkan untuk
menganalisis perlindungan hukum dan upaya hukum yang dapat ditempuh oleh
Indonesia dalam kasus penyadapan. Tulisan ini merupakan penelitian hukum normatif
yang menggunakan pendekatan peraturan perundang-undangan yang dalam hal ini
menganalisis perjanjian internasional yang relevan, pendekatan kasus, pendekatan
analisis konsep hukum, dan pendekatan perbandingan. Kesimpulan dari penulisan
adalah tindakan penyadapan yang dilakukan oleh Australia terhadap Indonesia dilarang
baik berdasarkan hukum internasional maupun hukum nasional kedua negara. Adapun
bentuk upaya perlindungan hukum yang dapat dilakukan Indonesia adalah implementasi
atas Code of Conduct on Framework for Security Cooperation serta pengajuan kasus ini
ke Mahkamah Internasional.
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ABSTRACT

The facts showed that Australia repeatedly intercepting attempt towards
Indonesia. Wiretapping is generally known as an act of collecting the secret information
in diplomatic relations of a country. This article is intended to analyze the legal
protection and legal effort that can be taken by Indonesia in wiretapping. This paper is
normative legal research that uses statutory approach which analyzing the relevant
international agreements, case approach, analytical and conceptual approach, and
comparative approach. The conclusion of this paper is that Australia’s wiretapping
against Indonesia prohibited both under international law and national law of both
countries. The form of legal protection that can be taken by Indonesia are the
implementation of Code of Conduct on Framework for Security Cooperation and bring
this case before the International Court of Justice.
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I.  PENDAHULUAN
1.1 LATAR BELAKANG



Beberapa waktu yang lalu ketika Defence Signals Directorate (DSD) yang
merupakan badan intelijen Australia, melakukan misi khusus yaitu mengumpulkan
nomor telepon para pejabat Indonesia dalam bidang pertahanan dan keamanan.' Dalam
misi tersebut DSD hanya mendapatkan nomor handphone Kepala Polisi Daerah Bali
(Kapolda Bali).? Setelah itu DSD membangun jaringan penyadapan di Indonesia

melalui gedung Kedutaan Besar Australia dan Konsulat Jenderal Australia.?

DSD juga menyadap telepon genggam milik Susilo Bambang Yudhoyono selaku
Presiden Indonesia beserta telepon genggam milik sembilan pejabat penting Indonesia.
Saat mereka hendak melakukan kunjungan ke London untuk menghadiri acara G-20.*
Seluruh tindakan yang telah dilakukan oleh DSD ini dibocorkan oleh Edward Snowden
yang merupakan mantan seorang kontraktor yang bekerja di National Security Agency
(NSA) yang juga sering membocorkan rahasia dari intelijen Amerika Serikat. Australia
tidak menyangkal maupun mengkonfirmasi tindakan penyadapan setelah Indonesia

menanyakan isu penyadapan kepada perwakilan negara Australia.
1.2 TUJUAN

Tujuan dari penulisan ini adalah untuk menganalisis bentuk perlindungan hukum

untuk Indonesia dalam kasus penyadapan yang dilakukan oleh Australia.
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Tulisan ini merupakan penelitian hukum normatif, yaitu dengan cara mengkaji
peraturan perundang-undangan serta asas-asas hukum yang berlaku.® Adapun
pendekatan yang digunakan adalah pendekatan peraturan perundang-undangan yang
dalam hal ini menganalisis perjanjian internasional yang relevan, pendekatan kasus,

pendekatan analisis konsep hukum, dan pendekatan perbandingan.

2.2 HASIL DAN PEMBAHASAN

2.2.1 Perlindungan Hukum dalam Kasus Penyadapan Australia-Indonesia

Penyadapan merupakan tindakan mendengarkan, merekam, mengubah,
menghambat, dan/atau mencatat transmisi informasi elektronik yang tidak bersifat
publik, baik menggunakan jaringan kabel komunikasi ataupun jaringan nirkabel.’
Australia telah mempunyai aturan hukum yang jelas dan rinci yang mengatur tentang
penyadapan. Pada tanggal 1 Desember 2014, Australia telah mengesahkan
“Telecommunications (Interception and Access) Act 1979” yang secara khusus

mengatur mengenai larangan penyadapan telekomunikasi.?

Isu penyadapan juga diatur di dalam hukum internasional, khususnya hukum
diplomatik. Dalam Pasal 3 ayat (1) huruf d Konvensi Wina 1961 tentang Hubungan
Diplomatik disebutkan bahwa perkembangan dan kondisi negara penerima dapat
dilaporkan oleh utusan negara pengirim dengan cara apapun yang sah.® Akan tetapi
apabila keamanan dan kedaulatan negara penerima terganggu karena negara pengirim
mengambil informasi dengan menyadap, hal ini dilarang dalam ketentuan hukum
internasional.’® Selanjutnya Pasal 45 Konvensi Wina tahun 1961 juga menerangkan
bahwa gedung negara yang terletak pada suatu negara tidak dapat diganggu gugat, yang
pada hakekatnya menyangkut dua aspek. Aspek pertama, tentang kewajiban negara

penerima yang memberikan perlindungan sepenuhnya bagi perwakilan asing di negara
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tersebut dari setiap gangguan.'! Jika terjadi hal yang luar biasa seperti terjadi konflik
bersenjata dan putusnya hubungan diplomatik antara kedua negara, negara penerima
mempunyai kewajiban untuk melindungi gedung perwakilan dengan harta milik dan
arsip-arsipnya. Kedua, kedudukan perwakilan asing itu sendiri yang dinyatakan kebal
dari pemeriksaan termasuk barang-barang miliknya dan semua arsip yang ada di

dalamnya.*?

Selain Hukum Internasional, terdapat hukum nasional Indonesia yang mengatur
tentang penyadapan, yakni Pasal 31 Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (UU ITE) yang menyebutkan bahwa penyadapan
yang dilakukan tanpa hak atau melawan hukum adalah tindakan yang dilarang.
Sedangkan dalam Pasal 47 Undang-Undang yang sama menyatakan setiap orang yang
memenuhi unsur yang terkandung di dalam Pasal 31 dapat dikenai pidana penjara
sepuluh tahun dan/atau denda sebanyak delapan ratus juta rupiah. Selain UU ITE,
tindakan penyadapan atas informasi dalam bentuk apapun juga dilarang berdasarkan
Pasal 40 Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi. Selanjutnya,
Pasal 56 UU Telekomunikasi juga mencantumkan sanksi pidana jika seseorang terbukti
telah melakukan penyadapan maka dapat dikenai pidana penjara paling lama lima belas
tahun.

2.2.2 Upaya Hukum vyang dilakukan Pemerintah Indonesia dalam Kasus

Penyadapan Australia terhadap Indonesia

Terdapat dua bentuk upaya hukum yang dapat dilakukan oleh Indonesia yaitu
upaya hukum preventif dan upaya hukum represif. Upaya hukum preventif adalah usaha
untuk menghindari atau mencegah perbuatan pelanggaran agar tidak terulang kembali.®
Dalam kasus ini, Indonesia dapat menempuh upaya hukum preventif secara bilateral
untuk menghindari atau mencegah perbuatan pelanggaran yang melibatkan dua pihak.
Dalam hal ini Indonesia telah menandatangani Code of Conduct on Framework for

Security Cooperation bersama Australia yang menyepakati untuk tidak melakukan
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tindakan yang dapat merugikan kepentingan pihak-pihak tertentu, termasuk

penyadapan.®*

Upaya hukum represif adalah suatu tindakan ketika sebuah aturan telah
dilanggar.’® Upaya hukum represif secara multilateral merupakan upaya hukum terakhir
yang diberikan apabila sudah terjadi sengketa yang melibatkan lebih dari dua pihak.
Apabila dikaitkan ke dalam kasus penyadapan Australia, Indonesia dapat membawa
kasus ini ke Mahkamah Internasional (1CJ).*® Indonesia harus dapat memastikan bahwa
yang melakukan penyadapan merupakan organ negara atau agent of state.” DSD
merupakan badan intelijen milik pemerintah Australia'® atau dengan kata lain DSD
adalah salah satu organ negara Australia. 1CJ sebagai organisasi internasional memiliki
kewenangan untuk menyelesaikan kasus penyadapan Australia terhadap Indonesia.
Pasal 34 ayat (1) Statuta ICJ menyatakan: “Only states may be parties in cases before
the Court”. Berdasarkan ketentuan tersebut Indonesia dapat mengajukan kasus
penyadapan Australia ke Mahkamah Internasional.

111, KESIMPULAN

Penyadapan adalah kegiatan memasang alat atau perangkat tambahan pada
jaringan telekomunikasi untuk tujuan mendapatkan informasi dengan cara tidak sah.
Dalam hukum internasional, hukum nasional Indonesia, maupun hukum Australia
melarang adanya tindakan penyadapan. Indonesia telah menandatangani Code of
Conduct on Framework for Security Cooperation untuk mencegah adanya tindakan
penyadapan. selain itu Indonesia juga dapat membawa kasus penyadapan ke Mahkamah

Internasional karena DSD merupakan badan intelijen resmi milik pemerintah Australia.
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