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Abstract— The Development Administration Section is an
organization in the field of government in Gianyar Regency which
has a work program which is to supervise the realization of the
budget for each RAO (Regional Apparatus Organization) and is
assisted by using the TEPRA Information System to carrying out
a routine evaluation process every month, so it is important for the
information system to minimize the risks that may occur. The
research process uses two frameworks, namely the COBIT 2019
framework and the NIST 800-30 framework. The use of NIST 800-
30 found 12 gaps out of 12 threats with 8 risks being medium and
4 risks being low. Continuing the use of COBIT 2019 resulted in
calculating the highest rating value in the first process APO 13
domain with a value of 4.58, a percentage of 91%, Fully category.
And the domain with the lowest percentage with a value of 3.00,
the percentage is 60%, the Largely category is the second and
third process APO 13 domain, DSS 02 domain, first and second
process DSS 03 domain and DSS 04 domain. Next, the assessment
of maturity levels produces the highest score in BAI 05 domain
with a value of 4.27, level value 4 (Quantitative). And the domain
with the lowest score with a value of 3.00, the level value 3
(Defined) occurs in the domain DSS 02, DSS03, and DSS 04. Next,
the gap level assessment with the highest value occurs in the third
process APO 14 domain with a value of 1.92 which is the level of
effectiveness in using problem data that does not run smoothly
according to system functionality. Based on the results of the
research conducted, it is hoped that it will create a developing
government and create good governance, so that in the process of
developing an information system, the recommendations for
improvements that have been suggested can be implemented.

Key Words — Audit, Risk Management, Information Systems,
COBIT 2019, NIST 800-30.

Intisari—Bagian Administrasi Pembangunan merupakan
organisasi pada bidang pemerintahan di Kabupaten Gianyar
yang memiliki sebuah program kerja vyaitu melakukan
pengawasan pada realisasi anggaran setiap OPD (Organisasi
Perangkat Daerah) dam dibantu dengan menggunakan sistem
Informasi TEPRA untuk melakukan proses evaluasi rutin setiap
bulan, sehingga penting untuk sistem informasi agar
meminimalisir  risiko-risiko yang mungkin terjadi. Proses
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penelitian menggunakan dua buah kerangka kerja vyaitu
kerangka kerja COBIT 2019 dan kerangka kerja NIST 800-30.
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Penggunaan NIST 800-30 menemukan 12 celah dari 12 ancaman
dengan 8 risiko bersifat medium dan 4 risiko bersifat rendah.
Dilanjutkan penggunaan COBIT 2019 menghasilkan perhitungan
nilai rating tertinggi pada domain APO 13 proses pertama dengan
nilai 4,58, persentase 91%, kategori Fully. Dan domain dengan
persentase terendah dengan nilai 3,00, persentase 60%o, kategori
Largely yaitu domain APO 13 proses kedua dan ketiga, domain
DSS 02, domain DSS 03 proses pertama dan kedua serta domain
DSS 04. Berikutnya penilaian maturity levels menghasilkan nilai
tertinggi pada domain BAI 05 dengan nilai 4,27, level tingkat 4
(Quantitative). Dan domain dengan nilai terendah dengan nilai
3,00, nilai level tingkat 3 (Defined) terjadi pada domain DSS 02,
DSS03, dan DSS 04. Berikutnya penilaian tingkat kesenjangan
dengan nilai ter tinggi terjadi pada domain APO 14 proses ketiga
dengan nilai 1,92 yang merupakan tingkat keefektifan pada
penggunaan data permasalahan yang tidak berjalan lancar sesuai
dengan fungsionalitas sistem. Berdasarkan hasil penelitian yang
dilakukan diharapkan untuk mewujudkan pemerintahan yang
berkembang dan mewujudkan pemerintahan yang baik (good
goverment) maka dalam proses pengembangan sistem informasi
dapat menerapkan hasil rekomendasi-rekomendasi perbaikan
yang telah disarankan.

Kata Kunci— Audit, Manajemen Risiko, Sistem Informasi,
COBIT 2019, NIST 800-30.

. PENDAHULUAN

Organisasi pemerintahan merupakan sebuah organisasi yang
bekerja dan menjalankan tugas-tugas berkaitan dengan
pengelolaan suatu sistem pemerintahan. Bagian Administrasi
Pembangunan adalah salah satu oranisasi pada bidang
pemerintahan di Kabupaten Gianyar. Bagian Administrasi
Pembangunan memiliki tiga buah Sub. Bagian yaitu Sub.
Bagian Penyusunan Program, Sub. Bagian Peningkatan Sarana
Wilayah, Sub. Bagian Pengendalian dan Pembangunan [1].
Program kerja dari Bagian Pengendalian dan Pembangunan
salah satunya adalah melakukan proses pengawasan pada
realisasi anggaran yang diberikan pada setiap OPD (Organisasi
Perangkat Daerah) di Kabupaten Gianyar. Sub. Bagian
Pengendalian dan Pembangunan Kabupaten Gianyar dalam
proses pengawasannya dibantu dengan sebuah sistem informasi
yaitu sistem TEPRA (Tim Evaluasi dan Pengawasan Realisasi
Anggaran).

Anggota Sub. Bagian Pengendalian dan Pembangunan yang
telah melakukan pengawasan terhadap penggunaan dari sistem
informasi menemukan banyak dari operator OPD terkait yang
masih mengalami beberapa permasalahan. Proses evaluasi dan
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pengawasan dari realisasi anggaran di Kabupaten Gianyar agar
berjalan dengan baik, maka harus memiliki sistem informasi
dengan teknologi informasi yang baik dan benar [2].
Pemanfaatan pada sistem informasi harus diiringi dengan
pengelolaan informasi yang tepat dan relevan sehingga dapat
meminimalisasi risiko-risiko yang mungkin terjadi [2][3].
Penggunaan dari sistem informasi dengan melakukan proses
evaluasi rutin setiap satu bulan sekali, sehingga penting untuk
sistem informasi agar meminimalisir risiko-risiko yang
mungkin terjadi. Risiko-risiko tersebut memerlukan sebuah
analisis manajemen risiko yang dapat membantu mengurangi
akibat dari risiko yang mungkin terjadi [4][5]. Proses
manajemen risiko diperlukan untuk dapat memperoleh hasil
yang seimbang antara sebuah efisiensi dan realisasi untuk
memperoleh keuntungan dan juga mengurangi kerugian yang
didapatkan [6][7] dari penggunaan sistem TEPRA. Proses
manajemen risiko untuk dapat meminimalisir risiko yang
mungkin terjadi dengan lebih baik dan memperoleh hasil
analisis manajemen risiko yang menyeluruh [8][9] dari Sistem
Evaluasi dan Pengawasan Realisasi Anggaran di Kabupaten
Gianyar, maka dalam penelitian yang dilakukan akan
menggunakan dua buah kerangka kerja yaitu kerangka kerja
COBIT 2019 yang dikombinasikan dengan kerangka kerja
NIST 800-30.
Il. KAJIAN PUSTAKA

A. COBIT 2019

Control Objectives for Information and Related Technology
(COBIT) adalah sebuah kerangka kerja yang diterbitkan oleh
ITGI atau IT Governance Institue yang telah digunakan hampir
di seluruh Negara secara international. [10][11]. Versi dari
COBIT 2019 merupakan sebuah perkembangan kerangka kerja
dari versi COBIT sebelumnya yaitu COBIT 5[12][13]. Versi
kerangka kerja COBIT 5 bagian model generic enabler
merupakan bagian yang sudah dihilangkan dan pada versi
sebelumnya process capability assessment [14] telah
digantikan dengan capability model lalu pada versi sebelumnya
model enabler dengan nama yang telah diperbaharui menjadi
components of the governance system lalu pada versi
sebelumnya model IT Relate Goals dengan nama yang telah
diperbaharui menjadi Alignment Goals [15][16]. Versi
sebelumnya dari COBIT 5 yang telah di perbaharui pada versi
COBIT 2019 yaitu model implementation guide yang telah
diperbaharui dan bersama dengan model design guide, lalu
pada versi yang baru pun model IT Risk Scenarios mengalami
pembaharuan[18][19]. Versi COBIT 5 yang telah berkembang
ke wversi COBIT 2019 pun ada beberapa model yang
ditambahkan yaitu menambahkan tiga buah tujuan manajemen
yaitu model APO 14 Management Data, BAI 11 Managed
Project dan MEA 04 Managed Assurance [19]. Lalu pada versi
terbaru memiliki fokus area yang tidak kaku atau fokus area
yang lebih fleksibel selain itu pada versi terbaru pun dengan
model dari design factor dapat mengatasi dalam pembangunan
tata kelola menjadi lebih baik [20][21].

B. NIST 800-30

ISSN 1693 — 2951

Majalah llmiah Teknologi Elektro, Vol.22, No.2, Juli-Desember 2023

NIST800-30 atau National Institute of Standard and
Technology yang awalnya dikenal bernama The National
Bureau of Standards (NBS) merupakan sebuah badan biro
standar nasional yang ada pada bagian departemen
perdagangan Amerika Serikat [21][22][23] merupakan sebuah
organisasi pemerintahan yang bertujuan untuk menyusun
sebuah panduan yang dimanfaatkan untuk melakukan proses
manajemen  suatu  risiko pada bidang teknologi
informasi[22][23].

Penilaian yang dilakukan menggunakan NIST dilakukan
melalui beberapa tahapan, tahapan pertama dimulai dari
tahapan identifikasi sumber ancaman yang melakukan proses
identifikasi dengan memberikan gambaran berdasarkan sumber
dari risiko ancaman, selanjutnya merupakan tahapan
identifikasi peristiwva ancaman yang melakukan proses
identifikasi terhadap peristiwa ancaman yang didapatkan dari
hasil wawancara sehingga diperoleh kumpulan peristiwa risiko
ancaman yang mungkin akan terjadi, selanjutnya yaitu tahapan
kerentanan yang merupakan tahapan untuk dapat mengetahui
kelemahan atau kekurangan yang mungkin dapat menjadi
sebuah risiko ancaman, selanjutnya yaitu tahapan kemungkinan
yang digunakan untuk mendapatkan hasil nilai kecenderungan
yang kemungkinan dapat terjadi yang dibagi menjadi lima
tingkat kemungkinan very high, high, moderate, low, very
low[24][25]. Dilanjutkan dengan tahapan analisis dampak yang
dilakukan untuk mengetahui detail risiko yang berpengaruh
pada sistem, dilanjutkan dengan tahapan terakhir yaitu tahapan
penentuan risiko yang digunakan untuk dapat menilai tingkat
risiko dengan mengarah kepada kemungkinan dari risiko
tersebut dan dampak dari risiko ancaman tersebut [26].

C. Sistem TEPRA

Sistem Informasi Tim Evaluasi dan Pengawasan Realisasi
Anggaran (TEPRA) adalah sebuah sistem informasi yang
dibuat dengan fungsi untuk membantu staf bagian administrasi
pembangunan Kabupaten Gianyar dalam menjalankan program
kerja mengenai proses pengawasan terhadap realisasi anggaran
di Kabupaten Gianyar untuk dapat meningkatkan proses
penyerapan anggaran yang dapat membantu dalam
memperkecil selisih pelaksanaan target dari realisasi anggaran.
Selain itu sistem TEPRA juga dimanfaatkan untuk dapat
mengoptimalisasikan proses dari kinerja realisasi anggaran
yang dapat dimanfaatkan untuk membantu dalam proses
konsistensi antara realisasi program kerja dengan rencana
program kerja dari setiap OPD (Organisasi Perangkat Daerah)
di Kabupaten Gianyar.

Sistem TEPRA memiliki beberapa fungsional yaitu sistem
harus dapat memberikan informasi untuk membantu [26] dalam
proses pengawasan pembangunan sehingga anggaran yang
berasal dari pemerintah daerah dapat terealisasikan secara
optimal, selain itu sistem juga harus dapat memberikan
informasi terkait permasalahan dari proses realisasi anggaran
dan upaya yang telah dicoba oleh setiap OPD untuk
menyelesaikan permasalahan tersebut sehingga Sub. Bagian
Pengendalian dan Pembangunan dapat memberikan solusi
terhadap permasalahan yang terjadi.

I11. KERANGKA BERPIKIR DAN KONSEP PENELITIAN

A. Kerangka Berpikir
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Memanfaatkan kerangka kerja COBIT 2019 yang
dikombinasikan dengan kerangka kerja NIST 800-30 untuk
melakukan proses audit manajemen risiko pada sistem
informasi [28] bertujuan untuk menghasilkan penerapan dan
kepatuhan manajemen risiko, meminimalisir ancaman yang
berisiko dan berpeluang untuk memperoleh hasil analisis
manajemen risiko yang menyeluruh [29]. Penelitian yang
dilakukan akan memanfaatkan kerangka kerja COBIT 2019
dengan memanfaatkan domain-domain yang ada di dalam
kerangka kerja yang berhubungan dengan proses manajemen
risiko serta dikombinasikan dengan kerangka kerja NIST untuk
dapat melakukan proses audit manajemen risiko [30] pada
Sistem Informasi Evaluasi dan Pengawasan Realisasi
Anggaran di Kabupaten Gianyar dengan memanfaatkan
domain proses yang ada pada COBIT 2019 dan dikombinasikan
dengan memanfaatkan kerangka kerja NIST 800-30 yang
digunakan untuk melakukan proses identifikasi sumber
ancaman, identifikasi celah, determinasi kemungkinan, dan
analisis dampak sehingga menghasilkan hasil penerapan dan
kepatuhan manajemen risiko, meminimalisir ancaman yang
berisiko dan berpeluang untuk memperoleh hasil analisis
manajemen risiko yang menyeluruh.

B. Konsep Penelitian

Berdasarkan proses penelitian yang dilakukan, konsep
penelitian terbagi menjadi beberapa tahapan yang diawali
dengan tahap studi literatur, berikutnya adalah tahap awal
penggunaan kerangka kerja NIST 800-30 dengan melakukan
proses identifikasi ancaman dan identifikasi celah [31] yang
dilakukan sebagai referensi dalam proses penentuan domain
yang digunakan dengan memanfaatkan domain dari kerangka
kerja COBIT 2019. Dilanjutkan dengan tahap penyusunan
kuisioner yang diperoleh berdasarkan hasil pemilihan domain
proses yang digunakan dan melakukan proses pemetaan yang
terdiri dari pemetaan responden, pemetaan domain dan
pemetaan kuisioner dengan menggunakan tabel RACI [32].
Berikutnya adalah tahap pengukuran berdasarkan hasil data
yang telah diperoleh, proses pengukuran tersebut terdiri dari
pengukuran capability levels, pengukuran maturity levels dan
proses pemberian rating [33]. Setelah proses tersebut selesai
maka dilanjutkan dengan proses analisis terhadap hasil proses
pengukuran. Berikutnya adalah proses penilaian dari tingkat
kesenjangan yang diperoleh berdasarkan hasil analisis terhadap
proses pengukuran yang dilakukan [34]. Proses berikutnya
yaitu proses penyusunan rekomendasi perbaikan. Maka proses
dilanjutkan ke tahap terakhir yang merupakan proses penarikan
kesimpulan dan saran mengenai hasil dari penelitian yang telah
dilakukan.

IV.METODOLOGI

A. Metode dan Teknik Pengumpulan Data

Metode dan teknik pengumpulan data yang digunakan dalam
proses penelitian menggunakan metode kuesioner yang dibuat
dengan menyesuaikan [35][36] dari penggunaan kerangka kerja
COBIT 2019 dikombinasikan dengan kerangka kerja NIST.
Proses pengumpulan data yang digunakan dalam proses
penelitian diawali dengan proses wawancara dan dilanjutkan
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dengan proses pembuatan kuesioner yang disesuaikan
berdasarkan hasil wawancara yang telah dilakukan serta
disesuaikan dengan kerangka kerja yang digunakan dan
dilanjutkan dengan melakukan penyebaran kuesioner [37]
kepada 101 yang terdiri dari 1 orang Kepala Bagian
Administrasi Pembangunan sebagai entitas yang bertanggung
jawab terhadap penggunaan sistem, 1 orang Kepala Sub.
Bagian Administrasi Pembangunan sebagai entitas yang
melakukan pengawasan terhadap kinerja Staff dan Operator, 10
orang staf Bagian Administrasi Pembangunan sebagai entitas
yang melakukan proses pengawasan dalam penggunaan sistem
dan 89 orang Operator TEPRA sebagai entitas yang berperan
langsung dalam penggunaan sistem TEPRA di Kabupaten
Gianyar dengan memanfaatkan penggunaan tabel RACI [36].

B. Hasil dan Analisis Data Penelitian

Proses pada hasil dan analisis dari data penelitian yang
dilakukan melakukan pemanfaatan terhadap terhadap
penggunaan kerangka kerja NIST 800-30 dan memanfaatkan
domain dari kerangka kerja COBIT 2019. Berdasarkan
pemanfaatan dari kedua kerangka kerja tersebut dilanjutkan
dengan proses penyusunan data merupakan tahapan dengan
melakukan proses penyusunan kuisioner yang diperoleh
berdasarkan hasil pemilihan domain proses yang digunakan
dan melakukan proses pemetaan yang terdiri dari pemetaan
responden, pemetaan domain dan pemetaan kuisioner dengan
menggunakan tabel RACI [32]. Berikutnya adalah tahap
pengukuran data berdasarkan hasil data yang telah diperoleh
melalui penyebaran kuisioner yang telah dilakukan, proses
pengukuran tersebut terdiri dari pengukuran capability levels,
pengukuran maturity levels dan proses pemberian rating [34].
Setelah proses tersebut selesai maka dilanjutkan dengan proses
analisis pengukuran yang merupakan proses analisis terhadap
hasil proses pengukuran. Proses berikutnya adalah proses
penilaian tingkat kesenjangan yang merupakan proses yang
dilakukan dengan melakukan proses penilaian dari tingkat
kesenjangan yang diperoleh berdasarkan hasil analisis terhadap
proses pengukuran yang dilakukan [38]. Proses berikutnya
adalah proses rekomendasi yaitu proses penyusunan
rekomendasi perbaikan yang diperoleh berdasarkan hasil
analisis yang telah dilakukan pada tahapan penilaian capability
levels, penilaian maturity levels, dan penilaian pada tahap
tingkat kesenjangan [34].

V. HASIL DAN PEMBAHASAN

A. ldentifikasi Ancaman

Berdasarkan proses observasi yang dilakukan diperoleh dua
buah kategori sumber ancaman yang dapat terjadi yaitu sumber
ancaman yang berasal dari lingkungan dan sumber ancaman
yang berasal dari manusia seperti kesalahan pengguna dan ego
dari pengguna Sistem Informasi TEPRA. Sumber ancaman
yang berasal dari lingkungan yaitu terjadinya pemadaman
listrik dan terputusnya jaringan. Selain itu sumber ancaman
yang berasal dari manusia yaitu kesalahan yang dilakukan
Operator dalam melakukan proses pengisian data target fisik,
kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data realisasi fisik, kesalahan yang dilakukan
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Operator dalam melakukan proses pengisian data target
keuangan, Kkesalahan yang dilakukan Operator dalam
melakukan proses pengisian data realisasi keuangan, kesalahan
yang dilakukan Operator dalam melakukan proses pengisian
data permasalahan pada realisasi anggaran yang dilaksanakan,
kesalahpahaman yang dialami Operator TEPRA dalam
menerima penjelasan terkait sistem, kebocoran kata sandi yang
digunakan masuk kedalam sistem, kebocoran data yang ada di
dalam sistem, operator kurang melakukan observasi terhadap
sistem, penyalahgunaan Data yang dilakukan oleh Operator
TEPRA.

B. Identifikasi Celah

Berdasarkan proses observasi yang dilakukan terdapat
beberapa celah yang ditemukan berdasarkan sumber dan aksi
ancaman yang telah dijelaskan. Sumber ancaman yang berasal
dari lingkungan vyaitu terjadinya pemadaman listrik dan
terputusnya jaringan yang menyebabkan berkurangnya
kelancaran dalam menggunakan sistem adalah ketika listrik
padam sehingga sistem tidak dapat digunakan. Selain itu
sumber ancaman yang berasal dari manusia yaitu kesalahan
yang dilakukan Operator dalam melakukan proses pengisian
data target fisik sehingga mengakibatkan terdapat beberapa
kegiatan yang tidak dapat direalisasikan dan akan menjadi
sebuah beban dalam laporan realisasi fisik, kesalahan yang
dilakukan Operator dalam melakukan proses pengisian data
realisasi fisik sehingga mengakibatkan terjadinya selisih pada
data target realisasi fisik yang telah disusun sebelumnya,
kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data target keuangan sehingga mengakibatkan hasil
jumlah anggaran yang dimiliki tidak sesuai dengan data awal
penyusunan anggaran yang telah disusun sebelumnya,
kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data realisasi keuangan sehingga mengakibatkan
terjadinya selisih anggaran yang tidak sesuai dengan data awal
penyusunan anggaran Yyang telah disusun sebelumnya,
kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data permasalahan pada realisasi anggaran yang
dilaksanakan sehingga mengakibatkan terhambatnya proses
evaluasi terhadap permasalahan yang dihadapi dalam
merealisasikan anggaran yang dilakukan, kesalahanpahaman
yang dialami Operator TEPRA dalam menerima penjelasan
terkait sistem sehingga mengakibatkan berkurangnya
pemanfaatan fitur yang dilakukan terhadap sistem yang
digunakan, kebocoran kata sandi yang digunakan masuk
kedalam sistem sehingga menyebabkan tingkat kerahasiaan
terhadap kata sandi menjadi semakin kecil dan rawan terjadi
kebocoran terhadap kata sandi tersebut, kebocoran data yang
ada di dalam sistem sehingga keamaan data yang ada di dalam
sistem akan semakin berkurang dan rawan terjadi kebocoran
data pada sistem tersebut, operator kurang melakukan observasi
terhadap sistem sehingga mengakibatkan berkurangnya
eksplorasi fitur yang dilakukan terhadap sistem yang digunakan,
penyalahgunaan Data yang dilakukan oleh Operator TEPRA
sehingga keamaan data yang ada di dalam sistem akan semakin
berkurang sehingga rawan terjadinya penyalahgunaan data
yang ada pada sistem tersebut.

C. Determinasi Kemungkinan
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Determinasi kemungkinan merupakan salah satu fungsi yang
terdapat pada kerangka NIST 800-30 dan merupakan tahapan
yang berfungsi untuk melakukan proses penentuan terhadap
tingkat kemungkinan yang berasal dari sumber ancaman,
motivasi dan aksi ancaman yang telah diperoleh [31]. Proses
penentuan tingkat kemungkinan terdiri dari tiga tingkatan yaitu
tingkat kemungkinan tinggi, medium, rendah. Sumber ancaman
yang berasal dari lingkungan vyaitu terjadinya pemadaman
listrik dan terputusnya jaringan memiliki tingkat kemungkinan
rendah. Selain itu sumber ancaman yang berasal dari manusia
yaitu kesalahan yang dilakukan Operator dalam melakukan
proses pengisian data target fisik memiliki tingkat
kemungkinan medium, kesalahan yang dilakukan Operator
dalam melakukan proses pengisian data realisasi fisik memiliki
tingkat kemungkinan medium, kesalahan yang dilakukan
Operator dalam melakukan proses pengisian data target
keuangan memiliki tingkat kemungkinan medium, kesalahan
yang dilakukan Operator dalam melakukan proses pengisian
data realisasi keuangan memiliki tingkat kemungkinan medium,
kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data permasalahan pada realisasi anggaran yang
dilaksanakan memiliki tingkat kemungkinan medium,
kesalahanpahaman yang dialami Operator dalam menerima
penjelasan terkait sistem memiliki tingkat kemungkinan rendah,
kebocoran kata sandi yang digunakan masuk kedalam sistem
memiliki tingkat kemungkinan medium, kebocoran data yang
ada di dalam sistem memiliki tingkat kemungkinan medium,
operator kurang melakukan observasi terhadap sistem memiliki
tingkat kemungkinan rendah, penyalahgunaan Data yang
dilakukan oleh  Operator TEPRA memiliki tingkat
kemungkinan medium.

D. Analisis Dampak

Sumber ancaman yang berasal dari lingkungan vyaitu
terjadinya pemadaman listrik memiliki dampak rendah dan
terputusnya jaringan memiliki dampak rendah dikarenakan
dapat mengakibatkan kelancaran dalam mengoperasikan sistem
menjadi berkurang atau terganggu. Selain itu sumber ancaman
yang berasal dari manusia yaitu kesalahan yang dilakukan
Operator dalam melakukan proses pengisian data target fisik
memiliki dampak medium dikarenakan dapat mengakibatkan
terdapat beberapa kegiatan yang tidak dapat direalisasikan dan
akan menjadi sebuah beban dalam laporan realisasi fisik dan
menghasilkan ketidaksesuaian pada nilai persentase fisik yang
dihasilkan sehingga akurasi data persentase fisik yang
dihasilkan menjadi berkurang, kesalahan yang dilakukan
Operator dalam melakukan proses pengisian data realisasi fisik
memiliki dampak medium dikarenakan dapat mengakibatkan
terjadinya selisih pada data target realisasi fisik yang telah
disusun  sebelumnya dan terkadang  menghasilkan
ketidaksesuaian pada nilai persentase fisik yang dihasilkan
sehingga akurasi data persentase fisik yang dihasilkan menjadi
berkurang, kesalahan yang dilakukan Operator dalam
melakukan proses pengisian data target keuangan memiliki
dampak medium dikarenakan dapat mengakibatkan hasil
jumlah anggaran yang dimiliki tidak sesuai dengan data awal
penyusunan anggaran yang telah disusun sebelumnya dan
terkadang menghasilkan ketidaksesuaian pada nilai persentase
keuangan yang dihasilkan keuangan sehingga akurasi data
persentase keuangan yang dihasilkan menjadi berkurang,
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kesalahan yang dilakukan Operator dalam melakukan proses
pengisian data realisasi keuangan memiliki dampak medium
dikarenakan dapat mengakibatkan terjadinya selisih anggaran
yang tidak sesuai dengan data awal penyusunan anggaran yang
telah disusun sebelumnya dan terkadang menghasilkan
ketidaksesuaian pada nilai persentase keuangan yang
dihasilkan sehingga akurasi data persentase keuangan yang
dihasilkan menjadi berkurang, kesalahan yang dilakukan
Operator dalam melakukan proses pengisian data permasalahan
pada realisasi anggaran yang dilaksanakan memiliki dampak
medium dikarenakan dapat mengakibatkan terhambatnya
proses evaluasi terhadap permasalahan yang dihadapi dalam
merealisasikan anggaran yang dilakukan sehingga tingkat
keefektifan dalam penggunaan data permasalahan pada proses
evaluasi yang dilakukan menjadi berkurang,
kesalahanpahaman yang dialami Operator TEPRA dalam
menerima penjelasan terkait sistem memiliki dampak rendah
dikarenakan dapat mengakibatkan terjadinya kesalahan dalam
melakukan proses memasukan data kedalam sistem atau
melakukan pengoperasian terhadap sistem yang digunakan,
kebocoran kata sandi yang digunakan masuk kedalam sistem
memiliki dampak medium dikarenakan dikarenakan dapat
mengakibatkan tingkat keamanan data yang ada didalam sistem
menjadi berkurang, kebocoran data yang ada di dalam sistem
memiliki dampak medium dikarenakan dapat mengakibatkan
penyalahgunaan terhadap data yang bersifat rahasia sehingga
detail terkait anggaran dan realisasi terhadap anggaran tersebut
dapat disalahgunakan, operator kurang melakukan observasi
terhadap sistem memiliki dampak rendah dikarenakan dapat
mengakibatkan keterbatasan dalam menjalankan fungsi yang
tersedia dari sistem yang digunakan sehingga ketika salah satu
fungsi akan digunakan maka Operator akan mengalami
kesulitan dalam mengoperasikan sistem, penyalahgunaan Data
yang dilakukan oleh Operator TEPRA memiliki dampak
medium dikarenakan dapat mengakibatkan penyalahgunaan
terhadap data yang bersifat rahasia sehingga detail terkait
anggaran dan realisasi terhadap anggaran dapat menjadi
kelemahan dari setiap organisasi perangkat daerah dikarenakan
terdapat permasalahan yang dialami dalam melakukan realisasi
terhadap anggaran.

E. Proses Pemetaan

Proses pemetaan merupakan proses pada penelitian yang
merupakan tahap berikutnya setelah mendapatkan referensi
analisis dampak yang diperoleh menggunakan kerangka kerja
NIST 800-30 dan merupakan tahap awal dalam proses
menggunakan kerangka kerja COBIT 2019.

1. Pemetaan responden

TABELI
PEMETAAN RESPONDEN

No Responden Jumlah Keterangan
1 | Kepala Bagian 1 Entitas yang
Administrasi bertanggung jawab
Pembangunan terhadap penggunaan
Sistem.
2 | Kepala Sub. Bagian | 1 Entitas yang melakukan
Pengendalian dan pengawasan terhadap

Oka Semara Putra: Audit Risk Management pada ...

277

Evaluasi Program
Pembangunan.

3 | Staf Sistem 10
Informasi TEPRA

kinerja Staf dan
Operator.

Entitas yang melakukan
pengawasan dalam
penggunaan Sistem
Entitas yang
menggunakan Sistem.

4 | Operator TEPRA 89

2. Pemetaan domain

TABEL I
PEMETAAN DOMAIN
P Kepala | KepalaSub | Staff
roses - -
Bagian Bagian
Evaluate, Direct and Monitor
EDM05-1 | R R/IA C [
EDM05-2 | R C [
EDM 05-3 C [
EDM 05-4 C [
EDM 05-5 Cc [
EDM 05-6 Cc [
EDM 05-7 Cc [
Align, Plan and Organize
APOO07-1 | R R/I I
APO 07-2 R/I [
APO 07-3 R/I |
APO 07-4 R/I |
APO 07-5 R/I [
APO 07-6 R/l [ [
APO11-1 | R [
APO11-2 | R R/l [
APO13-1 | R R/I
APO 13-2 | R/I [
APO 13-3 | R/I [
APO 14-1 | R R/l [
APO14-2 | R R/I [
APO 14-3 | R R/l I
APO 14-4 | R R/l
APO 14-5 | R R/l
Build, Acquire and Implement
BAI 05 [
BAI08-1 | R/l |
BAI08-2 | R/l [
BAI08-3 | R/l [
BAI08-4 | R/l [
BAI08-5 | R/l [
Deliver, Service and Support
DSS 02 R/I |
DSS03-1 | R/I [
DSS03-2 | R/l [
DSS 04 R/ [
DSS05-1 | R/I [
DSS 05-2 | R/l |

F. Proses Pengukuran

Proses pengukuran merupakan salah satu fungsi yang
terdapat pada kerangka COBIT yang dilakukan pada domain
proses yang digunakan. Proses pengukuran yang digunakan
terdiri dari tiga buah proses pengukuran vyaitu proses
pengukuran capability levels, proses pengukuran maturity

levels dan proses pemberian rating [39][40].
!!3?‘1 ‘n
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G. Hasil Proses Rating

TABEL 111
HASIL PROSES RATING
Ratin
No Domain Rgta-rqta persentase Capabiﬁty
omain Domain
Level

Ensured stakeholder engagement

1 | EDMO05-1 | 4,27 85,4 Fully

2 | EDM05-2 | 4,12 82,4 Largely
3 | EDMO05-3 | 4,06 81,2 Largely
4 | EDMO05-4 | 4,28 85,6 Fully

5 | EDM05-5 | 4,08 81,6 Largely

6 | EDMO05-6 | 4,27 85,4 Fully

7 |EDM05-7 | 417 83,4 Largely
Managed human resources

8 | APOO7-1 [ 375 75,0 Largely
9 | APOO07-2 | 350 70,0 Largely
10 | APO07-3 | 3,58 71,6 Largely
11 | APO07-4 | 3,75 75,0 Largely
12 | APO07-5 | 3,17 63,4 Largely
13 | APO07-6 | 4,17 83,4 Largely
Managed quality

14 [ APO11-1 | 421 84,2 Largely
15 | APO11-2 | 3,92 78,4 Largely
Managed security

16 | APO13-1 | 4,58 91,6 Fully
17 | APO13-2 | 3,00 60,0 Largely
18 | APO13-3 | 3,00 60,0 Largely
Managed data

19 | APO14-1 | 4,25 85,0 Largely
20 | APO14-2 | 4,25 85,0 Largely
21 | APO14-3 | 3,08 61,6 Largely
22 | APO14-4 | 375 75,0 Largely
23 | APO14-5 | 392 78,4 Largely
Managed organizational change

24 | BAI 05 | 4,27 | 854 | Largely
Managed knowledge

25 | BAI08-1 3,92 78,4 Largely
26 | BAI08 -2 4,00 80,0 Largely
27 | BAI08-3 3,92 78,4 Largely
28 | BAI08-4 4,00 80,0 Largely
29 | BAI08-5 4,08 81,6 Largely
Managed service requests and incidents

30 | DSS 02 | 3,00 [ 60,0 | Largely
Managed problems

31 | DSS03-1 | 3,00 60,0 Largely
32 | DSS03-2 | 3,00 60,0 Largely
Managed continuity

33 [ DSS 04 [ 3,00 [ 60,0 | Largely
Managed security services

34 | DSS05-1 | 3,50 70,0 Largely
35 | DSS05-2 | 3,50 70,5 Largely

Berdasarkan proses pemberian rating pada masing-masing
domain proses yang digunakan dan menghasilkan nilai rating
tertinggi pada proses yang dilakukan terdapat pada domain
APO 13 porses pertama yang menghasilkan nilai 4,58 dengan
persentase domain proses sebesar 91% dan masuk kedalam
kategori Fully yang menunjukkan proses yang dilakukan pada
domain proses tersebut telah sesuai dengan tujuan dan berjalan
dengan lancar. Selain itu dalam hasil keseluruhan dari penilaian
capability levels dan pemberian rating yang dilakukan pada
semua domain proses terdapat beberapa domain yang berjalan
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kurang lancar dan memperoleh nilai persentase terendah
dengan nilai proses 3,00 dengan persentase domain proses
sebesar 60% dan masuk kedalam kategori Largely seperti yang
terjadi pada domain proses APO 13 proses kedua dan ketiga,
domain proses DSS 02, domain proses DSS 03 proses pertama
dan kedua dan domain proses DSS 04. Domain proses yang
berjalan kurang lancar tersebut merupakan domain proses yang
berjalan terkait dengan proses pengembangan dari sistem yang
digunakan.

H. Hasil dan Analisis Penilaian Capability Levels

TABEL IV
HASIL DAN ANALISIS PENILAIAN CAPABILITY LEVELS
D(_)m Rata Analisis Penilaian Capability Levels
ain -rata

Ensured stakeholder engagement

EDM | 4,27 Proses telah sesuai dengan tujuan, namun

05— dikarenakan pergantian Operator yang sering
1 terjadi menyebabkan efektifitas penyampaian
awal sistem menjadi berkurang.

EDM Proses telah sesuai dengan tujuan, namun

05— dikarenakan Operator hanya fokus

2 menggunakan beberapa fitur mengakibatkan
berkurangnya eksplorasi fitur yang dilakukan
oleh operator dan menyebabkan efektifitas hasil
penjelasan fitur yang dimiliki berkurang.

EDM Proses telah sesuai dengan tujuan, namun

05— dikarenakan seringnya terjadi pergantian pada
3 Operator mengakibatkan efektifitas penjelasan
pengisian data yang diberikan berkurang.
EDM Proses telah sesuai dengan tujuan dan tingkat
05— kelancaran Operator tepra dalam akses terhadap
4 sistem berjalan baik.

EDM | 4,08 Proses telah sesuai dengan tujuan, namun

05— dikarenakan seringnya terjadi pergantian

5 Operator mengakibatkan efektifitas dalam
mengoperasikan sistem berkurang.

EDM Proses yang dilakukan telah sesuai dengan
05— tujuan, namun dikarenakan terdapat beberapa
6 penjelasan bersifat kompleks mengakibatkan
kesalahpahaman mengenai penjelasan.

EDM Proses telah sesuai dengan tujuan, namun

05— dikarenakan perbandingan diantara staf dan

7 operator yang begitu besar mengakibatkan
terkadang terjadi keterlambatan terhadap
penjelasan yang telah diberikan.

Managed human resources

APO 3,75 Proses telah sesuai dengan tujuan, namun

07 — dalam proses pengoperasian sistem yang

1 dilakukan oleh operator terkadang terjadi
kesalahan pada pengisian data realisasi
keuangan dengan melakukan penambahan pada
realisasi keuangan tanpa melihat detail waktu
kegiatan sehingga mengakibatkan terjadinya
selisih anggaran yang tidak sesuai dengan data
awal penyusunan anggaran yang telah disusun.
APO Proses telah sesuai dengan tujuan, namun

07 — dalam proses pengoperasian sistem yang

2 dilakukan oleh operator terkadang terjadi
kesalahan pada pengisian data realisasi fisik
dengan melakukan penambahan pada realisasi
fisik tanpa melihat detail tahapan penyelesaian
kegiatan sehingga mengakibatkan terjadinya
selisih pada target realisasi fisik yang disusun.

412

4,06

4,28

4,27

4,17

3,50
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APO
07 -
3

3,58

Proses telah sesuai dengan tujuan, namun
dalam proses pengoperasian sistem yang
dilakukan oleh operator terkadang terjadi
kesalahan pada pengisian data target keuangan
dengan melakukan penambahan pada target
keuangan tanpa melakukan kalkulasi terhadap
jumlah anggaran yang dimiliki sehingga
mengakibatkan hasil jumlah anggaran yang
dimiliki tidak sesuai dengan data awal
penyusunan anggaran yang telah disusun.

Gianyar mengakibatkan proses pengembangan
mengenai keamanan Sistem Informasi TEPRA
harus masuk kedalam daftar antrian sehingga
memerlukan waktu dalam proses
pengembangan keamanan sistem.

Managed data

APO
07 -

3,75

Proses telah sesuai dengan tujuan, namun
dalam proses pengoperasian sistem yang
dilakukan oleh operator terkadang terjadi
kesalahan pada pengisian data target fisik
dengan melakukan penambahan pada target
fisik tanpa melihat detail kegiatan yang
dilaksanakan sehingga mengakibatkan terdapat
beberapa kegiatan yang tidak dapat
direalisasikan dan akan menjadi sebuah beban
dalam laporan realisasi fisik.

APO
07 -

3,17

Proses telah sesuai dengan tujuan, namun
dalam proses pengoperasian sistem yang
dilakukan oleh Operator masih terdapat banyak
Operator yang tidak memasukan permasalahan
dan tindakan usaha penyelesaian pada sistem
sehingga mengakibatkan terhambatnya proses
evaluasi terhadap permasalahan yang dihadapi
dalam merealisasikan anggaran yang dilakukan.

APO
07 -

4,17

Proses telah sesuai dengan tujuan, namun
dalam proses pengoperasian sistem yang
dilakukan terkadang terdapat beberapa
kesalahan program yang terjadi seperti
kesalahan program yang terjadi ketika Operator
melakukan pencetakan hasil laporan sehingga
mengakibatkan tidak berfungsinya fitur.

Managed quality

APO 4,25 Proses telah sesuai dengan tujuan, namun

14 - dalam proses pengoperasian sistem yang

1 dilakukan oleh Operator terkadang terjadi
kesalahan pada proses pengisian data realisasi
dan target fisik sehingga menghasilkan
ketidaksesuaian persentase fisik.

APO | 4,25 Proses telah sesuai dengan tujuan, namun

14 - dalam proses pengoperasian sistem yang

2 dilakukan oleh Operator terkadang terjadi
kesalahan pada proses pengisian data realisasi
dan target keuangan sehingga menghasilkan
ketidaksesuaian pada nilai persentase keuangan.

APO | 3,08 Proses telah sesuai dengan tujuan, namun

14 - dalam proses pengoperasian sistem yang

3 dilakukan oleh Operator masih terdapat banyak
Operator yang mengabaikan proses pengisian
permasalahan sehingga tingkat keefektifan
dalam penggunaan data permasalahan pada
proses evaluasi yang dilakukan berkurang.

APO 3,75 Proses telah sesuai dengan tujuan, namun

14 - dalam proses pengoperasian system yang

4 dilakukan oleh Operator terkadang terdapat
kesalahan pada proses pengisian data realisasi
dan target fisik sehingga akurasi data persentase
fisik yang dihasilkan berkurang.

APO | 3,92 Proses telah sesuai dengan tujuan, namun

14 - dalam proses pengoperasian sistem yang

5 dilakukan oleh Operator terkadang terdapat

kesalahan pada proses pengisian data realisasi
dan target keuangan sehingga akurasi data
persentase keuangan yang berkurang.

Managed organ

izational change

APO 4,21 Proses telah sesuai dengan tujuan, namun

11— dikarenakan perbandingan staff dan operator

1 yang begitu besar dan terdapat beberapa
penjelasan yang bersifat kompleks
mengakibatkan terjadi keterlambatan terhadap
penjelasan yang diberikan.

APO 3,92 Proses telah sesuai dengan tujuan, namun

11— dikarenakan perbandingan diantara staff dan

2 operator yang begitu besar dan terdapat

beberapa penjelasan yang bersifat kompleks
mengakibatkan kurang lancarnya komunikasi
diantara operator dan staf.

BAI
05

4,27

Proses telah sesuai dengan tujuan, namun
dikarenakan tidak adanya fitur untuk
melakukan perubahan pada kata sandi yang
dimiliki sehingga ketika terjadi pergantian
Operator mengakibatkan tingkat kerahasiaan
kata sandi menjadi berkurang.

Managed knowl

edge

Managed securi

ty

APO | 4,58 | Proses telah sesuai dengan tujuan dan telah

13- berjalan dengan baik serta tingkat keamanan

1 pada batasan pengguna telah sesuai dengan
fungsionalitas dari sistem.

APO 3,00 Proses telah sesuai dengan tujuan, namun

13- dikarenakan banyaknya sistem yang harus

2 dikembangkan di Kabupaten Gianyar
mengakibatkan proses pengembangan terhadap
Sistem Informasi TEPRA harus masuk kedalam
daftar antrian sehingga memerlukan waktu
dalam proses pengembangan sistem.

APO | 3,00 | Proses telah sesuai dengan tujuan, namun

13- dikarenakan banyaknya sistem yang harus

3 ditangani dan dikembangkan di Kabupaten
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BAI 3,92 Proses telah sesuai dengan tujuan, namun

08 — dikarenakan pembagian bobot tanggung jawab

1 terhadap Operator TEPRA yang tidak simbang
sehingga mengakibatkan efektifitas dalam
penyaluran hasil penyuluhan atau pembekalan
terkait informasi pengisian target keuangan
pada sistem berkurang.

BAI 4,00 Proses telah sesuai dengan tujuan, namun

08 — dikarenakan pembagian bobot tanggung jawab

2 terhadap Operator TEPRA yang tidak simbang
sehingga mengakibatkan efektifitas dalam
penyaluran hasil penyuluhan atau pembekalan
terkait informasi pengisian target fisik pada
sistem menjadi berkurang.

BAI 3,92 Proses telah sesuai dengan tujuan, namun

08 — dikarenakan pembagian bobot tanggung jawab

3 terhadap Operator TEPRA yang tidak simbang

sehingga mengakibatkan efektifitas dalam
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Hasil dan Analisis Penilaian Maturity Levels

TABEL V

HASIL DAN ANALISIS PENILAIAN MATURITY LEVELS

Dom
ain

Rata
-rata

Le
vel

Analisis Penilaian Maturity
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penyaluran hasil penyuluhan atau pembekalan
terkait informasi pengisian realisasi keuangan
pada sistem berkurang.

BAI 4,00 Proses telah sesuai dengan tujuan, namun

08 - dikarenakan pembagian bobot tanggung jawab

4 terhadap Operator TEPRA yang tidak simbang
sehingga mengakibatkan efektifitas dalam
penyaluran hasil penyuluhan atau pembekalan
terkait informasi pengisian realisasi fisik pada
sistem menjadi berkurang.

BAI 4,08 | Proses telah sesuai dengan tujuan, namun

08 - dikarenakan pembagian bobot tanggung jawab

5 terhadap Operator TEPRA yang tidak simbang

sehingga mengakibatkan efektifitas dalam
penyaluran hasil penyuluhan atau pembekalan
terkait informasi mengenai pertanyaan yang
sering ditanyakan mengenai sistem berkurang.

EDM
05

4,18

4

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
pengoperasian sistem yang dijalankan
masih terdapat hambatan dalam proses
penyaluran informasi antara Operator
dengan Staf dan fitur tidak tereksplorasi.

Managed service requests and incidents

DSS
02

3,00

Proses telah sesuai dengan tujuan, namun
dikarenakan banyaknya sistem yang harus
ditangani di Kabupaten Gianyar mengakibatkan
terkadang proses penyelesaian terhadap
permasalahan yang terjadi pada sistem
memerlukan waktu dalam proses
penanganannya sehingga berkurangnya tingkat
penyelesaian permasalahan.

APO
07

3,65

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
pengoperasian sistem yang dijalankan
masih terdapat sedikit hambatan dalam
proses pengisian data yang dilakukan oleh
beberapa Operator yang tidak
menyesuaikan dengan rancangan anggaran
dan penjelasan diberikan oleh Staf.

Managed problems

APO
11

4,07

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
pengoperasian sistem yang dijalankan
terdapat hambatan dalam penyaluran
informasi dari Staf kepada Operator.

DSS 3,00 Proses telah sesuai dengan tujuan, namun

03— dikarenakan banyaknya sistem yang harus

1 ditangani di Kabupaten Gianyar mengakibatkan
terkadang proses penanganan terhadap
penyelesaian perngembangan sistem
memerlukan waktu dalam proses
penanganannya sehingga berkurangnya tingkat
penyelesaian pada pengembangan sistem.

DSS 3,00 Proses telah sesuai dengan tujuan, namun

03 - dikarenakan banyaknya sistem yang harus

2 ditangani di Kabupaten Gianyar mengakibatkan

terkadang proses penanganan terhadap
kesalahan pada sistem harus masuk kedalam
daftar antrian sehingga memerlukan waktu
dalam penanganan terhadap kesalahan.

APO
13

3,53

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
pengembangan sistem yang dilakukan
masih terdapat sedikit hambatan dalam
waktu pengembangan dari sistem.

Managed continuity

DSS
04

3,00

Proses telah sesuai dengan tujuan, namun
dikarenakan banyaknya sistem yang harus
ditangani di Kabupaten Gianyar mengakibatkan
terkadang proses penanganan terhadap
pemeliharaan sistem memerlukan waktu dalam
proses penanganannya sehingga berkurangnya
tingkat kecepatan terhadap penanganan pada
proses pengembangan sistem.

APO
14

3,85

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
pengoperasian sistem yang dijalankan
masih terdapat sedikit hambatan dalam
proses pengisian yang kurang dilakukan
Operator pada pengisian data permasalah.

Managed securi

ty services

BAI
05

4,27

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
masuk kedalam sistem yang dilakukan
terdapat sedikit kekurangan dalam tingkat
kerahasian kata sandi Operator.

DSS 3,50 | Proses telah sesuai dengan tujuan, namun

05— dikarenakan tidak adanya fitur untuk

1 melakukan perubahan pada kata sandi
mengakibatkan tingkat kerahasiaan kata sandi
menjadi berkurang sehingga tingkat kepuasan
terhadap sistem keamanan dalam proses masuk
ke sistem menjadi berkurang.

DSS 3,50 Proses telah sesuai dengan tujuan, namun

05— dikarenakan tidak adanya fitur untuk

2 melakukan perubahan pada kata sandi

mengakibatkan tingkat kerahasiaan kata sandi
menjadi berkurang sehingga tingkat keamanan

data didalam sistem akan berkurang.

BAI
08

3,98

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
penyaluran informasi atau pembekalan
yang dilakukan oleh staf TEPRA terdapat
hambatan dalam proses penyaluran.
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DSS
02

3,00

Proses telah mencapai tingkat yang baik
yaitu tingkat 3 (Defined) dengan
pengoprasian sistem yang sesuai dengan
tujuan, namun dalam proses penyelesaian
terhadap permasalahan yang terjadi pada
sistem tersebut masih terdapat hambatan
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dalam waktu pelaksanaan proses
penyelesaian terhadap permasalahan yang
terjadi pada sistem tersebut.

DSS
03

3,00

Proses telah mencapai tingkat yang baik
yaitu tingkat 3 (Defined) dengan
pengoprasian sistem yang sesuai dengan
tujuan, namun dalam proses
pengembangan dan penanganan terhadap
kesalahan terhadap sistem masih terdapat
hambatan pada waktu yang diperlukan
dalam proses pengembangan dan
penanganan kesalahan pada sistem.

DSS
04

3,00

Proses telah mencapai tingkat yang baik
yaitu tingkat 3 (Defined) dengan
pengoprasian sistem yang sesuai dengan
tujuan, namun dalam proses penanganan
pada pemeliharaan terhadap sistem masih
terdapat hambatan pada waktu yang
diperlukan dalam proses penanganan
pemeliharaan pada sistem.

DSS
05

3,50

Proses telah mencapai tingkat yang baik
yaitu tingkat 4 (Quantitative) dengan
pengoperasian sistem yang telah sesuai
dengan tujuan, namun dalam proses
masuk kedalam sistem serta keamanan
data yang terdapat pada sistem tersebut
masih terdapat celah akibat berkurangnya
tingkat keamanan pada sistem tersebut.

J. Hasil Penilaian Tingkat Kesenjangan
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22 | APO14-4 | 375 5,00 1,25
23 | APO14-5 | 392 5,00 1,08
Managed organizational change
24 | BAI 05 | 4,27 | 5,00 [ 0,73
Managed knowledge
25 | BAI08-1 3,92 5,00 1,08
26 | BAI08-2 4,00 5,00 1,00
27 | BAI08-3 3,92 5,00 1,08
28 | BAIO8-4 4,00 5,00 1,00
29 | BAIO8-5 4,08 5,00 0,92
Managed service requests and incidents
30 [ DSS02 [ 3,00 | 4,00 | 1,00
Managed problems
31 | DSS03-1 | 3,00 4,00 1,00
32 | DSS03-2 | 3,00 4,00 1,00
Managed continuity
33 | DSS 04 [ 3,00 | 4,00 | 1,00
Managed security services
34 | DSS05-1 | 3,50 4,00 0,50
35 | DSS05-2 | 3,50 4,00 0,50

Berdasarkan hasil penilaian tingkat kesenjangan yang
diperoleh pada penelitian terdapat nilai kesenjangan yang
tinggi terjadi pada domain proses APO 14 proses ketiga dengan
nilai kesenjangan 1,92 yang menunjukkan bahwa pada proses
yang dilakukan dari domain APO proses ketiga. Hasil nilai
kesenjangan yang dihasilkan dari domain proses APO 14
proses ketiga yang menunjukkan tingkat keefektifan pada
penggunaan data permasalahan yang dihadapi dalam
merealisasikan anggaran yang diterima tidak berjalan lancar
sesuai dengan nilai fungsional yang diinginkan dalam

TABEL VI
HASIL PENILAIAN TINGKAT KESENJANGAN
Rata-rata | Rata-rata o
. Nilai
No Domain _yang _yang Kesenjangan
diperoleh | diinginkan

Ensured stakeholder engagement

1 | EDM05-1 | 427 5,00 0,73
2 | EDMO05-2 | 4,12 5,00 0,88
3 | EDM05-3 | 4,06 5,00 0,94
4 EDM05-4 | 4,28 5,00 0,72
5 | EDM05-5 | 4,08 5,00 0,92
6 | EDM05-6 | 4,27 5,00 0,73
7 | EDM05-7 | 4,17 5,00 0,83
Managed human resources

8 | APO07-1 | 3,75 5,00 1,25
9 | APO07-2 | 3,50 5,00 1,50
10 | APO0O7-3 | 3,58 5,00 1,42
11 | APO07-4 | 375 5,00 1,25
12 | APO07-5 | 3,17 5,00 1,83
13 | APO07-6 | 4,17 5,00 0,83
Managed quality

14 | APO11-1 | 4,21 5,00 0,79
15 | APO11-2 | 3,92 5,00 1,08
Managed security

16 | APO13-1 | 4,58 5,00 0,42
17 | APO13-2 | 3,00 4,00 1,00
18 | APO13-3 | 3,00 4,00 1,00
Managed data

19 | APO14-1 | 4,25 5,00 0,75
20 | APO14-2 | 4,25 5,00 0,75
21 | APO14-3 | 3,08 5,00 1,92
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mengoperasikan sistem yang digunakan.

K. Rekomendasi Perbaikan
TABEL VII
REKOMENDASI PERBAIKAN
Dom Rekomendasi Perbaikan
ain
Ensured stakeholder engagement
EDM | Melakukan proses pembuatan deskripsi panduan
05— terhadap tahapan penjelasan awal sistem yang dibuat
1 secara digital atau versi elektronik dari dokumen.
EDM | Melakukan proses pembuatan deskripsi panduan
05— terhadap fitur yang dimiliki oleh sistem yang dibuat
2 secara digital atau versi elektronik dari dokumen.
EDM | Melakukan proses pembuatan deskripsi panduan
05 - terhadap cara operator melakukan proses memasukan
3 data kedalam sistem yang dibuat secara digital atau
versi elektronik dari dokumen.
EDM | Melakukan proses tinjauan secara berkala terhadap
05— sistem yang digunakan sehingga tetap melancarkan
4 operator dalam penggunaan sistem.
EDM | Melakukan proses pembuatan deskripsi panduan
05— terhadap cara operator dalam mengoperasikan sistem
5 yang dibuat secara digital dari dokumen tersebut.
EDM | Melakukan proses pembuatan deskripsi terhadap
05— pertanyaan yang ditanyakan oleh Operator yang
6 digabungkan menjadi satu dan dibuat secara digital atau
versi elektronik dari dokumen.
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EDM | Melakukan proses pengaturan kembali pada jumlah staf APO | Melakukan proses pemeriksaan dan peninjauan kembali
05— dengan melakukan penambahan jumlah staf untuk 14 — terhadap kesalahan yang dilakukan oleh Operator
7 mengatasi komunikasi kepada Operator yang dapat 1 TEPRA dalam memasukan data realisasi dan target
membantu menambah kecepatan dalam memberikan fisik pada sistem yang akan digunakan dalam proses
jawaban pertanyaan yang ditanyakan oleh Operator. evaluasi terhadap data persentase fisik yang diperoleh

Managed human resources berdasarkan data yang dimasukan Operator.

APO | Melakukan proses identifikasi terhadap kemampuan APO | Melakukan proses pemeriksaan dan peninjauan kembali

07 - staf untuk merencanakan pemberian bimbingan tata 14 — terhadap kesalahan yang dilakukan oleh Operator

1 cara memasukan detail data realisasi keuangan agar 2 TEPRA dalam memasukan data realisasi dan target
penyampaian mengenai detail data realisasi keuangan keuangan pada sistem yang akan digunakan dalam
kepada Operator disampaikan dengan baik dan jelas. proses evaluasi terhadap data persentase keuangan yang

APO | Melakukan proses identifikasi terhadap kemampuan diperoleh berdasarkan yang dimasukan oleh Operator.

07 — | staf untuk merencanakan pemberian bimbingan tata APO | Melakukan proses pemeriksaan terhadap hasil data

2 cara memasukan detail data realisasi fisik agar 14 — permasalahan yang dialami oleh Operator yang telah
penyampaian mengenai detail data realisasi fisik kepada 3 dimasukan kedalam sistem serta melakukan proses
Operator disampaikan dengan baik dan jelas. peninjauan kembali dan melakukan proses tindak lanjut

APO | Melakukan proses identifikasi terhadap kemampuan terhadap permasalahan yang dialami tersebut.

07 - staf untuk merencanakan pemberian bimbingan tata APO | Melakukan proses pemeriksaan kembali terhadap hasil

3 cara memasukan detail data target keuangan agar 14 — | data persentase fisik yang dimasukan kedalam sistem
penyampaian detail mengenai data target keuangan 4 serta melakukan proses tindak lanjut pada hasil
kepada Operator disampaikan dengan baik dan jelas. pemeriksaan yang dilakukan terhadap hasil data

APO | Melakukan proses identifikasi terhadap kemampuan persentase fisik yang dimasukan oleh Operator.

07 — | staf untuk merencanakan pemberian bimbingan tata APO | Melakukan proses pemeriksaan kembali terhadap hasil

4 cara memasukan detail data target fisik agar 14 - data persentase keuangan yang dimasukan kedalam
penyampaian detail mengenai data target fisik kepada 5 sistem dan melakukan proses tindak lanjut pada hasil
Operator disampaikan dengan detail baik dan jelas. pemeriksaan yang dilakukan terhadap hasil persentase

APO | Melakukan proses identifikasi terhadap kemampuan keuangan yang dimasukan oleh Operator.

07 - staf untuk merencanakan pemberian bimbingan dalam Managed organizational change

5 proses tata cara memasukan detail permasalahan dan BAI Melakukan proses penambahan fitur didalam proposal
melakukan proses tindak lanjut terhadap hasil dari data 05 pengembangan sistem yang telah disusun dengan
permasalahan yang dimasukan oleh Operator. menambahkan fitur yang dapat digunakan untuk

APO | Melakukan proses identifikasi terhadap kemampuan perubahan kata sandi.

07— | staf untuk merencanakan pemberian bimbingan dalam Managed knowledge

6 proses pendataan hasil laporan terhadap kendala error BAI Melakukan proses identifikasi kembali terhadap jumlah
pada sistem yang terjadi dan melakukan proses tindak 08 - operator yang harus ditindak lanjuti oleh staf serta
lanjut terhadap laporan yang diberikan oleh Operator. 1 melakukan proses penambahan staf dan meningkatkan

Managed quality proses penyuluhan atau pembekalan informasi

APO | Melakukan proses identifikasi dan pendataan terhadap pengisian target keuangan kepada staf.

11- pertanyaan yang disampaikan oleh Operator serta BAI Melakukan proses identifikasi kembali terhadap jumlah

1 melakukan pemanfaatan terhadap platform seperti LMS 08— | operator yang harus ditindak lanjuti oleh staf serta
sebagai media atau forum untuk melakukan pertukaran 2 melakukan proses penambahan staf dan meningkatkan
informasi antara staf dan Operator. proses penyuluhan atau pembekalan terkait informasi

APO | Melakukan proses identifikasi dan pendataan terhadap pengisian target fisik kepada staf.

11- pertanyaan yang disampaikan oleh Operator serta BAI Melakukan proses identifikasi kembali terhadap jumlah

2 melakukan pemanfaatan terhadap platform seperti LMS 08 — operator yang harus ditindak lanjuti oleh staf serta
sebagai media atau forum untuk melakukan pertukaran 3 melakukan proses penambahan staf dan meningkatkan
informasi dengan melakukan proses unggah terhadap proses penyuluhan atau pembekalan informasi
pertanyaan yang telah didata sebelumnya pada LMS pengisian realisasi keuangan kepada staf.
yang digunakan terutama pada pertanyaan yang sering BAI Melakukan proses identifikasi kembali terhadap jumlah
ditanyakan oleh Operator. 08— | operator yang harus ditindak lanjuti oleh staf serta

Managed security 4 melakukan proses penambahan staf dan meningkatkan

APO | Melakukan proses identifikasi terhadap hasil batasan proses penyuluhan atau pembekalan terkait informasi

13- pengguna yang telah diterapan dan melakukan tinjauan pengisian realisasi fisik kepada staf.

1 kembali pada keamanan sistem untuk proses BAI Melakukan proses identifikasi kembali terhadap jumlah
pengembangan sistem. 08 — operator yang harus ditindak lanjuti oleh staf serta

APO | Melakukan proses peninjauan terhadap sistem serta 5 melakukan proses penambahan staf dan meningkatkan

13- melakukan penyusunan rencana dan langkah-langkah proses penyuluhan atau pembekalan terkait pertanyaan

2 penanganan risiko yang disusun kedalam proposal yang sering ditanyakan mengenai sistem oleh Operator.
untuk proses pengembangan terhadap penanganan Managed service requests and incidents
risiko pada sistem. DSS Melakukan proses identifikasi dan dokumentasi

APO | Melakukan proses peninjauan terhadap keamanan 02 terhadap insiden yang pernah terjadi serta melakukan

13- sistem serta melakukan penyusunan rencana keamanan dokumentasi terhadap solusi yang digunakan dalam

3 sistem yang disusun kedalam proposal untuk proses menyelesaikan insiden yang pernah terjadi yang

pengembangan terhadap keamanan pada sistem.

Managed data

digunakan sebagai referensi dalam proses pemulihan
terhadap insiden serupa.
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DSS Melakukan proses dokumentasi terhadap hasil laporan
03 - penyelesaian pengembangan sistem yang dapat menjadi
1 bahan evaluasi pada sistem yang digunakan dan dapat
menjadi tolok ukur dalam waktu penyelesaian yang
diperlukan dalam proses pengembangan sistem.

DSS Melakukan proses identifikasi dan dokumentasi

03 - terhadap permasalahan yang digunakan sebagai

2 referensi pada proses pemantauan dan evaluasi dalam
pengembangan solusi penyelesaian berdasarkan
permasalahan yang terjadi untuk mempercepat dalam
proses penanganan terhadap kesalahan pada sistem dan
menghindari kesalahan dalam penanganan sistem.
Managed continuity

DSS Melakukan proses identifikasi dan dokumentasi

04 terhadap risiko yang dapat terjadi pada sistem serta
menyusun rekomendasi penanganan risiko yang dapat
digunakan sebagai bahan referensi penanganan risiko
sehingga dapat menjadi acuan pengembangan sistem.
Managed security services

DSS Melakukan proses penambahan pada proposal

05— pengembangan sistem dengan menambahkan fitur yang
1 dapat digunakan untuk melakukan proses perubahan
kata sandi dan menambahkan metode keamanan
sederhana seperti penambahan captcha pada halaman
login sehingga mencegah terjadinya Brute Force.

DSS Melakukan proses penambahan fitur pada proposal
05— pengembangan sistem dengan menambahkan fitur yang
2 dapat digunakan untuk melakukan proses perubahan
kata sandi dan menambahkan metode keamanan
sederhana ketika melakukan proses penarikan data
seperti penambahan printah memasukan kata sandi
ketika melakukan proses penarikan data sehingga
mencegah penyalahgunaan data oleh orang yang tidak
memiliki kepentingan terhadap sistem.

V1. KESIMPULAN DAN SARAN

A. Kesimpulan

Hasil penerapan kerangka kerja NIST 800-30 pada Sistem
Evaluasi dan Pengawasan Realisasi Anggaran di Kabupaten
Gianyar berhasil menemukan 12 celah dari 12 ancaman yang
berasal dari 2 sumber ancaman. 10 buah sumber ancaman yang
berasal dari manusia dan 2 buah sumber ancaman yang berasal
dari lingkungan. Dalam proses determinasi kemungkinan
menghasilkan 8 buah risiko yang bersifat medium dan 4 buah
risiko yang bersifat rendah.

Hasil penerapan kerangka kerja COBIT 2019 pada Sistem
Evaluasi dan Pengawasan Realisasi Anggaran di Kabupaten
Gianyar dengan menggunakan hasil analisis dampak yang
diperoleh menggunakan kerangka kerja NIST 800-30 sebagai
referensi  dalam  melakukan proses tahapan untuk
pengembangan terhadap Sistem. Hasil yang diperoleh dari
proses perhitungan dengan menggunakan kerangka kerja
COBIT 2019 yaitu:

1 Proses penilaian capability levels yang dilakukan

menghasilkan nilai rating tertinggi pada domain APO

13-1 yang menghasilkan nilai 4,58 dengan persentase 91% 2]

dan kategori Fully yang menunjukkan proses yang
dilakukan pada domain proses tersebut telah sesuai
dengan tujuan dan berjalan dengan lancar. Selain itu
terdapat beberapa domain yang berjalan kurang lancar
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dan memperoleh nilai persentase terendah dengan nilai
proses 3,00 dengan persentase 60% dan kategori Largely
yang terjadi pada domain proses APO 13-2, APO 13-3,
DSS 02, DSS 03-1, DSS 03-2, dan DSS 04 yang
merupakan domain proses yang berjalan terkait dengan
proses pengembangan dari sistem yang digunakan.

2 Proses penilaian maturity levels yang dilakukan
menghasilkan nilai tertinggi pada domain BAI 05
dengan nilai 4,27 dengan nilai level tingkat 4
(Quantitative) yang menunjukkan proses yang
dilakukan telah berjalan dengan lancar. Selain itu
terdapat beberapa domain yang berjalan kurang lancar
yang mengasilkan nilai 3,00 dengan nilai level tingkat 3
(Defined) seperti yang terjadi pada domain DSS 02,
DSS03, dan DSS 04 yang merupakan domain yang
berjalan pada proses penyelesaian permasalahan dan
pengembangan dari sistem yang digunakan.

3 Hasil yang diperoleh dari penilaian tingkat kesenjangan
pada penelitian terdapat nilai kesenjangan yang tinggi
terjadi pada domain proses APO 14-3 dengan nilai
kesenjangan 1,92. Hasil nilai kesenjangan yang
dihasilkan dari domain proses APO 14 proses ketiga
merupakan proses yang menunjukkan tingkat
keefektifan pada penggunaan data permasalahan yang
dihadapi dalam merealisasikan anggaran yang diterima
tidak berjalan lancar sesuai dengan nilai fungsional yang
diinginkan dalam mengoperasikan sistem yang
digunakan.

B. Saran

Dalam mewujudkan pemerintahan yang berkembang di
bidang teknologi informasi dan mewujudkan pemerintahan
yang baik (good goverment) maka dalam proses pengembangan
sistem informasi di Pemerintahan Kabupaten Gianyar
khususnya pengembangan Sistem Informasi TEPRA maka
diharapkan Bagian Administrasi Pembangunan Setda
Kabupaten Gianyar dapat menerapkan hasil rekomendasi-
rekomendasi perbaikan yang telah disarankan dalam penelitian
yang dilakukan sehingga dapat meningkatkan fungsionalitas
dalam proses pengoperasian Sistem Informasi TEPRA yang
berfungsi sebagai sistem yang melakukan pengawasan terkait
realisasi anggaran yang dilakukan oleh semua Organisasi
Perangkat Daerah di Kabupaten Gianyar. Selain itu dalam
proses pengembangan terhadap sistem informasi yang serupa
penelitian selanjutnya dapat melakukan eksplorasi terhadap
domain lain yang ada pada kerangka kerja COBIT 2019
sehingga hasil rekomendasi terhadap pengembangan sistem
menjadi lebih kompleks.
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