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Abstract 
 
In the current digital era, concerns about data privacy are increasing due to the ease of data 
creation, storage, access, and dissemination. To protect sensitive data, such as financial 
information and identities, effective methods are needed to safeguard privacy from unauthorized 
access. One such method is homomorphic encryption, which allows computations to be 
performed on encrypted data without the need for decryption. This research implements the 
Paillier Cryptosystem in financial data security, specifically for customer savings accounts. The 
encryption and computation processes on savings data are performed using homomorphic 
encryption, ensuring data confidentiality and customer privacy. The testing results demonstrate 
that the system can perform homomorphic computations effectively, producing results consistent 
with plaintext calculations. In conclusion, the use of homomorphic encryption in financial data 
security can enhance privacy, security, and data reliability while providing more control to data 
owners. 
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1. Pendahuluan  
 
Di era digital ini, data-data dengan sangat mudah dibuat, disimpan, diakses, dan disebarkan. 
Dengan kemudahan tersebut, kekhawatiran akan privasi data kita semakin meningkat. Privasi 
diperlukan di berbagai jenis data, contohnya informasi keuangan, identitas, dan alamat. Jika 
terjadi kebocoran data yang meliputi informasi finansial, korban dapat mengalami kerugian harta 
termasuk pembobolan akun rekening. Maka dari itu diperlukan metode untuk menjaga privasi 
data tersebut dari pihak tidak berwenang. Terdapat beragam metodologi untuk menjaga privasi 
data[1] seperti Anonimisasi yang melibatkan penghapusan atau perubahan komponen-
komponen yang dapat diidentifikasi dalam dataset, sehingga melindungi identitas individu sambil 
memungkinkan analisis dan penggunaan yang sah; Privasi diferensial yang memperkenalkan 
kebisingan atau ketidakpastian ke dalam respons kueri, menjaga privasi kontribusi individu dalam 
dataset sambil mempertahankan akurasi statistik; Enkripsi yang mengamankan data dengan 
mengubahnya menjadi format yang tidak dapat dibaca tanpa kunci dekripsi yang sesuai. 
Metodologi ini memastikan kerahasiaan, bahkan dalam kasus akses yang tidak sah. Enkripsi 
mengubah informasi yang dapat dipahami manusia atau yang disebut plaintext dengan algoritma 
tertentu menjadi bentuk yang tidak dapat dipahami atau yang disebut ciphertext. Enkripsi 
biasanya dilakukan untuk kepentingan militer, namun dengan perkembangan teknologi informasi 
enkripsi juga dilakukan kepada transmisi data melalui internet untuk menjaga privasi data 
pengguna. Enkripsi dapat dilakukan dengan banyak cara, salah satunya adalah enkripsi 
homomorfik. Enkripsi homomorfik memiliki cara unik untuk melindungi data. Enkripsi homomorfik 
memungkinkan data untuk dihitung saat dalam keadaan terenkripsi, tanpa perlu didekripsi 
terlebih dahulu. Dengan kata lain, data dapat dilakukan operasi matematika dan komputasi dalam 
bentuk ciphertext tanpa harus mengembalikannya ke bentuk plaintext. Hal ini sangat berguna 
karena memungkinkan analisis dan pengolahan data yang aman, tanpa mengorbankan 
keamanan privasi. 
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Kajian sebelumnya telah mengimplementasikan enkripsi homomorfik ke dalam sistem electronic 
voting menggunakan skema Paillier Cryptosystem dalam jumlah vote kandidat dan dalam 
penjumlahan vote setiap kandidat[2]. Di sistem tersebut, pemilih perlu melakukan login terlebih 
dahulu melalui face-recognition untuk mendapatkan akses melakukan pemilihan suara. Suara 
dari pemilih kemudian dienkripsi dengan paillier yang kemudian dimasukkan ke database mysql. 
Kandidat yang dipilih, ciphertext mereka akan ditambah nilai satu sehingga ciphertext berubah. 
Penelitian ini akan mengimplementasikan Paillier Cryptosystem untuk keamanan data finansial 
seperti tabungan. Paillier cryptosystem dipilih dalam penelitian ini karena merupakan jenis 
enkripsi homomorfik yang memungkinkan operasi penambahan dan pengurangan dilakukan 
langsung pada data yang terenkripsi tanpa perlu melakukan dekripsi terlebih dahulu. Hal ini 
memungkinkan proses komputasi dilakukan tanpa mengungkapkan informasi sensitif dalam 
bentuk plaintext, yang sangat penting untuk menjaga privasi data finansial nasabah. Selain itu, 
Paillier Cryptosystem juga menawarkan tingkat keamanan yang tinggi, terutama dalam konteks 
keamanan kriptografi modern. Kombinasi dari kemampuan homomorfik dan keamanan yang 
tinggi membuat Paillier Cryptosystem menjadi pilihan yang tepat untuk aplikasi keamanan data 
finansial seperti tabungan. Oleh karena itu, penelitian ini memilih enkripsi homomorfik Paillier 
Cryptosystem sebagai solusi untuk menjaga privasi finansial nasabah dari pihak yang tidak 
berwenang. Dalam implementasinya di sistem, hal pertama yang akan dilakukan adalah generasi 
kunci privat dan publik untuk setiap nasabah. Setelah itu, tabungan nasabah dapat dilakukan 
penambahan atau pengurangan saldo dalam bentuk ciphertext dengan jumlah saldo yang 
terenkripsi. Hal ini membantu menjaga privasi finansial nasabah dari pihak yang tidak berwenang. 
 
2. Metode Penelitian 
 
Penelitian akan dilakukan sesuai dengan flowchart pada gambar 1. 
 

 
 

Gambar 1. Flowchart Penelitian 
 
2.1. Identifikasi Masalah 
 
Pada tahap ini, peneliti memahami permasalahan yang ingin dipecahkan. Permasalahan yang 
dibawakan dalam penelitian ini adalah rentannya informasi finansial nasabah, seperti saldo 
tabungan dan transaksi, sangat sensitif dan rentan terhadap serangan siber. Tanpa enkripsi yang 
tepat, data ini dapat diretas atau dicuri, mengakibatkan kerugian finansial dan pencurian identitas 
bagi nasabah. Selain itu, nasabah memiliki hak untuk menjaga privasi informasi keuangan 
mereka. Namun, dalam sistem konvensional, pihak bank atau pihak lain yang terlibat dalam 
pemrosesan transaksi dapat mengakses data tabungan nasabah. Maka dari itu, enkripsi 
homomorfik memungkinkan pemrosesan data yang aman tanpa mengorbankan privasi nasabah. 
 
2.2. Enkripsi Homomofik 
 
Enkripsi homomorfik adalah metode enkripsi yang memungkinkan terjadinya proses komputasi 
antara ciphertext layaknya plaintext tanpa perlu di-dekripsi terlebih dahulu. Melakukan komputasi 
pada data yang terenkripsi berarti bahwa jika seorang pengguna memiliki fungsi f dan ingin 
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mendapatkan f(m1, . . . , mn) untuk beberapa input m1, . . . , mn, maka dimungkinkan untuk 
melakukan komputasi pada enkripsi dari input ini, c1, . . . , cn, dan mendapatkan hasil yang 
didekripsi menjadi f(m1, . . . , mn) [3]. Nilai fitur ini sangat bermanfaat dan berharga untuk privasi 
data. Ketika kita mengenkripsi data kita, bahkan jika penyedia layanan atau pengolah data lainnya 
dapat mengaksesnya, mereka tidak dapat memahami isinya. Ini berarti risiko kebocoran data 
pribadi yang sensitif secara signifikan berkurang, sambil juga memberikan lebih banyak kontrol 
kepada pemilik data [4]. 
 
2.3. Paillier Cryptosystem 
 
Paillier cryptosystem adalah enkripsi homomorfik aditif yang diajukan oleh Paillier pada tahun 
1999[5]. Sistem ini memiliki kunci publik untuk melakukan enkripsi dan kunci privat untuk 
melakukan dekripsi. Enkripsi homomorfik aditif berarti ciphertext dari enkripsi ini dapat melakukan 
operasi penambahan pada data yang terenkripsi lainnya dan kemudian mendapatkan hasilnya 
dalam teks biasa setelah dekripsi. 
 
Adapun langkah-langkah generasi kunci sebagai berikut: 
 

a. Pilih dua bilangan prima besar p dan q secara acak dan independen. Pastikan bahwa 
 

 gcd(𝑝𝑞, (𝑝 − 1)(𝑞 − 1)) = 1  (1) 

  
 gcd adalah greatest common divisor atau faktor persekutuan terbesar. Jika gcd tidak sama 

dengan 1, ulangi lagi. 
 
b. Hitung nilai 

 
 𝑛 = 𝑝𝑞 (2) 
  
 dan 
  
 𝜆 = 𝑙𝑐𝑚(𝑝 − 1, 𝑞 − 1) (3) 

  
 lcm adalah least common multiple atau Kelipatan persekutuan terkecil 
 

c. Pilih sebuah bilangan bulat acak g dimana g adalah bilangan bulat antara 1 dan n2 
 

 𝑔 ∈ ℤ𝑛2
∗  (4) 

 
d. Hitung invers modular dari 

 

 𝜇 = (𝐿(𝑔𝜆𝑚𝑜𝑑 𝑛2))−1𝑚𝑜𝑑 𝑛 (5) 

  
 Dimana fungsi L didefinisikan dengan 
 

 𝐿(𝑢) =  
𝑢−1

𝑛
 (6) 

 
multiplicative inverse hanya ada jika dan hanya jika nilai generator valid telah didapat dari 
tahap sebelumnya.  
 

e. Kunci publik adalah pasangan (𝑛,𝑔). Kunci ini digunakan untuk proses enkripsi. 
 

f. Kunci privat adalah (𝜆, 𝜇). Kunci ini digunakan untuk proses dekripsi. 
 
Enkripsi pesan m dapat dilakukan dengan cara berikut: 
 

a. 𝑚 ∈  ℤ𝑛 (7) 
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 Jadi enkripsi dapat bekerja selama 0 ≤ m < n 
 
b. Pilih nilai acak r dalam range 0 < r < n 

 
c. Hitung ciphertext dengan persamaan: 

 

 𝑐 =  𝑔𝑚 . 𝑟𝑛 𝑚𝑜𝑑 𝑛2 (8) 
 
Dekripsi pesan c dapat dilakukan dengan cara berikut: 
 

a. 𝑐 ∈  ℤ𝑛2  (9) 

 
 Jadi enkripsi dapat bekerja selama 0 ≤ c < n2 

 
b. Hitung plaintext dengan persamaan: 

 

 𝑚 =  𝐿(𝑐𝜆𝑚𝑜𝑑 𝑛2). 𝜇 𝑚𝑜𝑑 𝑛  (10) 

 
Adapun properti homomorfik dari paillier cryptosystem sebagai berikut: 
 

a. Produk perkalian dari dua buah ciphertext akan ter-dekripsi menjadi hasil penjumlahan 
plaintext terkait. 
 

 𝐷(𝐸(𝑚1, 𝑟1). 𝐸(𝑚2, 𝑟2) 𝑚𝑜𝑑 𝑛2) =  𝑚1 +  𝑚2 𝑚𝑜𝑑 𝑛  (11) 
 

b. Produk dari perkalian ciphertext dengan plaintext yang ditingkatkan ke g akan ter-dekripsi 
menjadi jumlah dari teks terkait. 
 

 𝐷(𝐸(𝑚1, 𝑟1). 𝑔𝑚2  𝑛2) =  𝑚1 +  𝑚2 𝑚𝑜𝑑 𝑛  (12) 
 

2.4. Rancangan Pengujian 
 
Pengujian yang akan dilakukan adalah pengamanan data saldo nasabah dan penambahan serta 
pengurangan saldo tersebut dalam bentuk ciphertext. Pengujian ini dilakukan untuk mengetahui 
apakah sistem dapat melakukan melakukan komputasi homomorfik. Waktu eksekusi juga 
dihitung saat melakukan komputasi dan key generation dengan perulangan sebanyak 50 kali. 
Pengujian kali ini tidak serta mengujikan aplikasi dikarenakan aplikasi untuk sistem ini masih 
dalam tahap perancangan. 
 
3. Hasil dan Diskusi 
 
3.1. Pengujian Sistem 
 

a. Enkripsi 
 

 
 

Gambar 2. Output Enkripsi 
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Proses dimulai dengan pembuatan objek nasabah1 dan diberikan nama dan saldo awal. 
Saldo awal tersebut akan diubah menjadi ciphertext sebelum disimpan. Pada gambar 2, 
saldo awal yang dimasukkan adalah 1.000.000 yang kemudian dijadikan ciphertext. Rata-
rata waktu eksekusi yang diperlukan untuk membuat objek nasabah tersebut dalam 50 kali 
percobaan adalah sebanyak 4,270 detik. 
 

b. Komputasi 
 

 
 

Gambar 3. Output Komputasi 
 

Penambahan dan pengurangan dilakukan kepada tabungan nasabah1. Jumlah deposit 
saldo dan penarikan diubah menjadi ciphertext sebelum dihitung bersama dengan 
tabungan yang sudah ada di objek. Hasil komputasi yang telah didekripsi sesuai dengan 
jumlah perhitungan plaintext. Setelah dilakukan percobaan sebanyak 50 kali, didapatkan 
total waktu waktu 7,230 detik, sehingga rata-rata waktu yang diperlukan adalah 0.347 detik 

 
c. Keamanan 

Dari segi keamanan, sistem kriptografi Paillier adalah sebuah sistem kriptografi kunci 
publik dengan keamanan semantik. Untuk menghitung dan menilai kelebihan redundansi 

n kali pada ℤ𝑛2
∗  dalam kriptosistem paillier sangat sulit, sehingga kriptosistem Paillier 

memiliki tingkat keamanan yang tinggi. Selain itu, dalam proses enkripsi, karena sifat acak 
dari nilai r, bahkan jika plaintext yang sama dienkripsi setiap kali, akan dihasilkan ciphertext 
yang berbeda. Oleh karena itu, sulit untuk melakukan serangan dengan menggunakan 
plaintext, dan keamanan algoritma tersebut meningkat secara proporsional[6]. Sebagai 
contoh, jika kita menggunakan kunci 2048-bit, itu berarti modulus 𝑛 dalam algoritma Paillier 
memiliki panjang 2048-bit. Kunci 2048-bit dianggap setara dengan kekuatan keamanan 
112-bit, itu berarti akan membutuhkan sekitar 2112 operasi dasar untuk memecahkan kunci 
dengan serangan brute force. 

 
4. Kesimpulan 
 
Berdasarkan hasil percobaan, enkripsi saldo dapat dilakukan yang kemudian disimpan sehingga 
jumlah saldo nasabah tidak dapat dipahami jumlahnya. Hal ini membantu melindungi privasi dan 
keamanan data dari akses yang tidak sah. Dengan menggunakan teknik enkripsi, bahkan jika 
data tersebut diakses oleh pihak yang tidak berwenang, mereka tidak akan dapat membaca atau 
memanipulasi informasi tersebut. Proses komputasi juga dilakukan pada data yang terenkripsi, 
yang kemudian didekripsi untuk menghasilkan hasil yang sesuai dengan perhitungan aslinya. 
Untuk penelitian yang akan datang terdapat hal yang harus dikembangkan, yaitu penyimpanan 
data pada sebuah database seperti mysql. 
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