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Abstract

In the current digital era, concerns about data privacy are increasing due to the ease of data
creation, storage, access, and dissemination. To protect sensitive data, such as financial
information and identities, effective methods are needed to safeguard privacy from unauthorized
access. One such method is homomorphic encryption, which allows computations to be
performed on encrypted data without the need for decryption. This research implements the
Paillier Cryptosystem in financial data security, specifically for customer savings accounts. The
encryption and computation processes on savings data are performed using homomorphic
encryption, ensuring data confidentiality and customer privacy. The testing results demonstrate
that the system can perform homomorphic computations effectively, producing results consistent
with plaintext calculations. In conclusion, the use of homomorphic encryption in financial data
security can enhance privacy, security, and data reliability while providing more control to data
owners.
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1. Pendahuluan

Di era digital ini, data-data dengan sangat mudah dibuat, disimpan, diakses, dan disebarkan.
Dengan kemudahan tersebut, kekhawatiran akan privasi data kita semakin meningkat. Privasi
diperlukan di berbagai jenis data, contohnya informasi keuangan, identitas, dan alamat. Jika
terjadi kebocoran data yang meliputi informasi finansial, korban dapat mengalami kerugian harta
termasuk pembobolan akun rekening. Maka dari itu diperlukan metode untuk menjaga privasi
data tersebut dari pihak tidak berwenang. Terdapat beragam metodologi untuk menjaga privasi
data[l] seperti Anonimisasi yang melibatkan penghapusan atau perubahan komponen-
komponen yang dapat diidentifikasi dalam dataset, sehingga melindungi identitas individu sambil
memungkinkan analisis dan penggunaan yang sah; Privasi diferensial yang memperkenalkan
kebisingan atau ketidakpastian ke dalam respons kueri, menjaga privasi kontribusi individu dalam
dataset sambil mempertahankan akurasi statistik; Enkripsi yang mengamankan data dengan
mengubahnya menjadi format yang tidak dapat dibaca tanpa kunci dekripsi yang sesuai.
Metodologi ini memastikan kerahasiaan, bahkan dalam kasus akses yang tidak sah. Enkripsi
mengubah informasi yang dapat dipahami manusia atau yang disebut plaintext dengan algoritma
tertentu menjadi bentuk yang tidak dapat dipahami atau yang disebut ciphertext. Enkripsi
biasanya dilakukan untuk kepentingan militer, namun dengan perkembangan teknologi informasi
enkripsi juga dilakukan kepada transmisi data melalui internet untuk menjaga privasi data
pengguna. Enkripsi dapat dilakukan dengan banyak cara, salah satunya adalah enkripsi
homomorfik. Enkripsi homomorfik memiliki cara unik untuk melindungi data. Enkripsi homomorfik
memungkinkan data untuk dihitung saat dalam keadaan terenkripsi, tanpa perlu didekripsi
terlebih dahulu. Dengan kata lain, data dapat dilakukan operasi matematika dan komputasi dalam
bentuk ciphertext tanpa harus mengembalikannya ke bentuk plaintext. Hal ini sangat berguna
karena memungkinkan analisis dan pengolahan data yang aman, tanpa mengorbankan
keamanan privasi.
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Kajian sebelumnya telah mengimplementasikan enkripsi homomorfik ke dalam sistem electronic
voting menggunakan skema Paillier Cryptosystem dalam jumlah vote kandidat dan dalam
penjumlahan vote setiap kandidat[2]. Di sistem tersebut, pemilih perlu melakukan login terlebih
dahulu melalui face-recognition untuk mendapatkan akses melakukan pemilihan suara. Suara
dari pemilih kemudian dienkripsi dengan paillier yang kemudian dimasukkan ke database mysq|l.
Kandidat yang dipilih, ciphertext mereka akan ditambah nilai satu sehingga ciphertext berubabh.
Penelitian ini akan mengimplementasikan Paillier Cryptosystem untuk keamanan data finansial
seperti tabungan. Paillier cryptosystem dipilih dalam penelitian ini karena merupakan jenis
enkripsi homomorfik yang memungkinkan operasi penambahan dan pengurangan dilakukan
langsung pada data yang terenkripsi tanpa perlu melakukan dekripsi terlebih dahulu. Hal ini
memungkinkan proses komputasi dilakukan tanpa mengungkapkan informasi sensitif dalam
bentuk plaintext, yang sangat penting untuk menjaga privasi data finansial nasabah. Selain itu,
Paillier Cryptosystem juga menawarkan tingkat keamanan yang tinggi, terutama dalam konteks
keamanan kriptografi modern. Kombinasi dari kemampuan homomorfik dan keamanan yang
tinggi membuat Paillier Cryptosystem menjadi pilihan yang tepat untuk aplikasi keamanan data
finansial seperti tabungan. Oleh karena itu, penelitian ini memilih enkripsi homomorfik Paillier
Cryptosystem sebagai solusi untuk menjaga privasi finansial nasabah dari pihak yang tidak
berwenang. Dalam implementasinya di sistem, hal pertama yang akan dilakukan adalah generasi
kunci privat dan publik untuk setiap nasabah. Setelah itu, tabungan nasabah dapat dilakukan
penambahan atau pengurangan saldo dalam bentuk ciphertext dengan jumlah saldo yang
terenkripsi. Hal ini membantu menjaga privasi finansial nasabah dari pihak yang tidak berwenang.

2. Metode Penelitian

Penelitian akan dilakukan sesuai dengan flowchart pada gambar 1.
Mulai Studi Literatur Identifikasi
Masalah

Y

: Pengujian dan Implementasi
Selesai g4 ) P
Evaluasi Metode

Gambar 1. Flowchart Penelitian

2.1. Identifikasi Masalah

Pada tahap ini, peneliti memahami permasalahan yang ingin dipecahkan. Permasalahan yang
dibawakan dalam penelitian ini adalah rentannya informasi finansial nasabah, seperti saldo
tabungan dan transaksi, sangat sensitif dan rentan terhadap serangan siber. Tanpa enkripsi yang
tepat, data ini dapat diretas atau dicuri, mengakibatkan kerugian finansial dan pencurian identitas
bagi nasabah. Selain itu, nasabah memiliki hak untuk menjaga privasi informasi keuangan
mereka. Namun, dalam sistem konvensional, pihak bank atau pihak lain yang terlibat dalam
pemrosesan transaksi dapat mengakses data tabungan nasabah. Maka dari itu, enkripsi
homomorfik memungkinkan pemrosesan data yang aman tanpa mengorbankan privasi nasabah.

2.2.  Enkripsi Homomofik
Enkripsi homomorfik adalah metode enkripsi yang memungkinkan terjadinya proses komputasi

antara ciphertext layaknya plaintext tanpa perlu di-dekripsi terlebih dahulu. Melakukan komputasi
pada data yang terenkripsi berarti bahwa jika seorang pengguna memiliki fungsi f dan ingin
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mendapatkan f(m1, . . . , mn) untuk beberapa input m1, . . ., mn, maka dimungkinkan untuk
melakukan komputasi pada enkripsi dari input ini, c1, . . . , cn, dan mendapatkan hasil yang
didekripsi menjadi f(m1, . . ., mn) [3]. Nilai fitur ini sangat bermanfaat dan berharga untuk privasi

data. Ketika kita mengenkripsi data kita, bahkan jika penyedia layanan atau pengolah data lainnya
dapat mengaksesnya, mereka tidak dapat memahami isinya. Ini berarti risiko kebocoran data
pribadi yang sensitif secara signifikan berkurang, sambil juga memberikan lebih banyak kontrol
kepada pemilik data [4].

2.3. Paillier Cryptosystem
Paillier cryptosystem adalah enkripsi homomorfik aditif yang diajukan oleh Paillier pada tahun
1999[5]. Sistem ini memiliki kunci publik untuk melakukan enkripsi dan kunci privat untuk
melakukan dekripsi. Enkripsi homomorfik aditif berarti ciphertext dari enkripsi ini dapat melakukan
operasi penambahan pada data yang terenkripsi lainnya dan kemudian mendapatkan hasilnya
dalam teks biasa setelah dekripsi.
Adapun langkah-langkah generasi kunci sebagai berikut:

a. Pilih dua bilangan prima besar p dan g secara acak dan independen. Pastikan bahwa

ged(pg, (p—D(@-1) =1 1)

gcd adalah greatest common divisor atau faktor persekutuan terbesar. Jika gcd tidak sama
dengan 1, ulangi lagi.

b. Hitung nilai
n=pq 2
dan
A=lem(p—1,q—-1) 3)

Icm adalah least common multiple atau Kelipatan persekutuan terkecil
c. Pilih sebuah bilangan bulat acak g dimana g adalah bilangan bulat antara 1 dan n2
g €Ly, 4)
d. Hitung invers modular dari
1 = (L(g*mod n?))"*mod n (5)
Dimana fungsi L didefinisikan dengan
L) = = (6)

multiplicative inverse hanya ada jika dan hanya jika nilai generator valid telah didapat dari
tahap sebelumnya.

e. Kunci publik adalah pasangan (n,g). Kunci ini digunakan untuk proses enkripsi.
f.  Kunci privat adalah (4, ¢). Kunci ini digunakan untuk proses dekripsi.
Enkripsi pesan m dapat dilakukan dengan cara berikut:

a meE1Z, (7)

257



JNATIA Volume 3, Nomor 2, Februari 2025 p-ISSN: 2986-3929
Jurnal Nasional Teknologi Informasi dan Aplikasinya e-ISSN: 3032-1948

Jadi enkripsi dapat bekerja selama0<m<n
b. Pilih nilai acak r dalam range O <r<n
c. Hitung ciphertext dengan persamaan:
c = g™.r" mod n? (8)
Dekripsi pesan c dapat dilakukan dengan cara berikut:
a. c € Z, (9)
Jadi enkripsi dapat bekerja selama 0 < ¢ < n?2
b. Hitung plaintext dengan persamaan:
m = L(c*mod n?).umodn (10)
Adapun properti homomorfik dari paillier cryptosystem sebagai berikut:

a. Produk perkalian dari dua buah ciphertext akan ter-dekripsi menjadi hasil penjumlahan
plaintext terkait.

D(E(my,1).E(my, 1) mod n?) = m; + m, modn (11)

b. Produk dari perkalian ciphertext dengan plaintext yang ditingkatkan ke g akan ter-dekripsi
menjadi jumlah dari teks terkait.

D(E(my,1).g™2n?) = m; + my, modn (12)
2.4. Rancangan Pengujian

Penguijian yang akan dilakukan adalah pengamanan data saldo nasabah dan penambahan serta
pengurangan saldo tersebut dalam bentuk ciphertext. Pengujian ini dilakukan untuk mengetahui
apakah sistem dapat melakukan melakukan komputasi homomorfik. Waktu eksekusi juga
dihitung saat melakukan komputasi dan key generation dengan perulangan sebanyak 50 Kali.
Penguijian kali ini tidak serta mengujikan aplikasi dikarenakan aplikasi untuk sistem ini masih
dalam tahap perancangan.

3. Hasil dan Diskusi
3.1. Pengujian Sistem

a. Enkripsi

Masukkan nama: Nana

Masukkan saldo awal: 1l@eeeee

Ciphertext: 55958745525720856477955236788919184582598514476461812816491615122431511597746813399768875331871843130638904312324963519390
22496210331077839646788972769512859486828391605549925182719891587367013922990937612894213958420946401986150143915968439709701398129308
4530252045075896449789995017492329917318517451244645967487424@92457725101483058918864587886643958222692474157601856638162985965284062
8263829741441562059603655823179135968837628874611775725123521621839650355051416590468807955351158649436345688962452954175493647228317
6889809821984429933676781191111196839286884608901582213997742668003728764232846089233114096427961200590890748954984948016235768876329
7516462861332531384143555551783192609585770843721908881197223673152968694368766462405470094487427935834843213167634837533564861911481
7288966676122192096773219051098777107701094645201927163836274378006388236694120357690966509043790911118337660089165178669829171917390
2213947067505691327963728540401352491668858659708681679270972006632200370287793233112484277224246873569873388735316295316439914434844
11915862168329368677238968847852313859275492807393886517206566799123912156873692629792055399311737515752984525290265723800250289214084
9869149805495840984966200474217496400069117804347562299431664948369483652360686164930154340017400730659552368939922286@43757123273821
189801879295233908596326857281906297875494446282915660824631836348516895542486145335182539619171566060845643382336096893422289208213149
78477408935164570207720288147886015070656499942940850786693251435587597774163148726958703490348391143218271135987045156540802312045872
4969671422203728874835931764367852502227352916867459502103967230934715916669845805863102305814048158730512601016278197004085805571687
81970048858085571687546668924278554796696479494840847301328068226040084560285274350110624836830189808986252734724627419396028773807540193
836913264620058527

Gambar 2. Output Enkripsi
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Proses dimulai dengan pembuatan objek nasabahl dan diberikan nama dan saldo awal.
Saldo awal tersebut akan diubah menjadi ciphertext sebelum disimpan. Pada gambar 2,
saldo awal yang dimasukkan adalah 1.000.000 yang kemudian dijadikan ciphertext. Rata-
rata waktu eksekusi yang diperlukan untuk membuat objek nasabah tersebut dalam 50 kali
percobaan adalah sebanyak 4,270 detik.

b. Komputasi

Tabungan terenkripsi: Nana
Jumlah deposit: 5eeo0e
Tabungan Nana (setelah dekripsi): 105000

Tabungan terenkripsi: Nana
Jumlah pengambilan: 2370e
Tabungan Nana (setelah dekripsi): 1026300

Gambar 3. Output Komputasi

Penambahan dan pengurangan dilakukan kepada tabungan nasabahl. Jumlah deposit
saldo dan penarikan diubah menjadi ciphertext sebelum dihitung bersama dengan
tabungan yang sudah ada di objek. Hasil komputasi yang telah didekripsi sesuai dengan
jumlah perhitungan plaintext. Setelah dilakukan percobaan sebanyak 50 kali, didapatkan
total waktu waktu 7,230 detik, sehingga rata-rata waktu yang diperlukan adalah 0.347 detik

c. Keamanan

Dari segi keamanan, sistem kriptografi Paillier adalah sebuah sistem kriptografi kunci
publik dengan keamanan semantik. Untuk menghitung dan menilai kelebihan redundansi
n kali pada Z; . dalam kriptosistem paillier sangat sulit, sehingga kriptosistem Paillier
memiliki tingkat keamanan yang tinggi. Selain itu, dalam proses enkripsi, karena sifat acak
dari nilai r, bahkan jika plaintext yang sama dienkripsi setiap kali, akan dihasilkan ciphertext
yang berbeda. Oleh karena itu, sulit untuk melakukan serangan dengan menggunakan
plaintext, dan keamanan algoritma tersebut meningkat secara proporsional[6]. Sebagai
contoh, jika kita menggunakan kunci 2048-bit, itu berarti modulus n dalam algoritma Paillier
memiliki panjang 2048-bit. Kunci 2048-bit dianggap setara dengan kekuatan keamanan
112-bit, itu berarti akan membutuhkan sekitar 2112 operasi dasar untuk memecahkan kunci
dengan serangan brute force.

4, Kesimpulan

Berdasarkan hasil percobaan, enkripsi saldo dapat dilakukan yang kemudian disimpan sehingga
jumlah saldo nasabah tidak dapat dipahami jumlahnya. Hal ini membantu melindungi privasi dan
keamanan data dari akses yang tidak sah. Dengan menggunakan teknik enkripsi, bahkan jika
data tersebut diakses oleh pihak yang tidak berwenang, mereka tidak akan dapat membaca atau
memanipulasi informasi tersebut. Proses komputasi juga dilakukan pada data yang terenkripsi,
yang kemudian didekripsi untuk menghasilkan hasil yang sesuai dengan perhitungan aslinya.
Untuk penelitian yang akan datang terdapat hal yang harus dikembangkan, yaitu penyimpanan
data pada sebuah database seperti mysq|.

Daftar Pustaka

[1]  P. Mwiinga, “Privacy-Preserving Technologies: Balancing Security and User Privacy in the
Digital Age”, Dec. 2023, doi: 10.5281/zenodo.10406538.

[2] A. Rajak and R. Agustia, "Purwarupa Sistem E-Voting Menggunakan Enkripsi
Homomorphic Di Komisi Pemilihan Umum Kota Bandung," Jurnal Penelitian Mahasiswa
Teknik Dan Ilmu Komputer (JUPITER), wvol. 1, pp. 1-10, 2021, doi:
10.34010/jupiter.v1i1.5403.

[3] F.Armknecht, C. Boyd, C. Carr, K. Gjgsteen, A. Jaschke, C. A. Reuter, and M. Strand, "A
Guide to Fully Homomorphic Encryption,” IACR ePrint Archive, 2015. [Online]. Available:

259



JNATIA Volume 3, Nomor 2, Februari 2025 p-ISSN: 2986-3929
Jurnal Nasional Teknologi Informasi dan Aplikasinya e-ISSN: 3032-1948

[4]

[5]

[6]

https://eprint.iacr.org/2015/1192.

B. Li, D. Li, and M. Zhu, "Application analysis of data encryption technology," Applied and
Computational Engineering, vol. 50, pp. 199-205, 2024, doi: 10.54254/2755-
2721/50/20241502.

P. Paillier, “Public-key cryptosystems based on composite degree residuosity classes,” in
Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in Bioinformatics), 1999, doi: 10.1007/3-540- 48910-X_16.
E, M., & Geng, Y. Homomorphic Encryption Technology for Cloud Computing. Procedia
Computer Science, 154, 73—-83, 2019. https://doi.org/10.1016/j.procs.2019.06.012

260


https://eprint.iacr.org/2015/1192

	1. Pendahuluan
	2. Metode Penelitian
	2.1. Identifikasi Masalah
	2.2. Enkripsi Homomofik
	2.3. Paillier Cryptosystem
	2.4. Rancangan Pengujian

	3. Hasil dan Diskusi
	3.1. Pengujian Sistem

	4. Kesimpulan



