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Abstract

The security of gym member data files is an important aspect of maintaining the privacy and
security of personal information stored in the gym management system. In this study, we propose
the application of the Advanced Encryption Standard (AES) algorithm as a solution to secure gym
member data files. AES is an encryption algorithm known for its high security and has been
extensively used in information security applications. In this implementation, each gym member's
data files, such as profiles, addresses, and other personal information, will be encrypted using a
secret key that only the system knows. With encryption using AES, even if the member's data file
is stolen or accessed illegally, the information contained in it remains safe and cannot be read
without the correct secret key. The results of the trial found that this application succeeded in
encrypting some member data files with .pdf format into the. rda format, then decrypting them
back into the original file form without changing the original file size. So, it can be shown that the
use of the AES algorithm in securing gym member data files provides a high level of security and
protects sensitive information from unauthorized parties.

Keywords: Cryptography, Advanced Encryption Standard (AES), File Security, Gym Member
Data

1. Pendahuluan

Perkembangan teknologi yang pesat memberikan dampak yang sangat berguna bagi
masyarakat, akan tetapi terdapat juga beberapa dampak negatif dari perkembangan teknologi
tersebut, salah satunya adalah penyadapan data. Masalah keamanan data menjadi aspek
penting terutama jika data tersebut berisi informasi pribadi. Data merupakan aset yang penting
baik bagi individu ataupun sebuah instansi. Dalam beberapa tahun terakhir, terjadi peningkatan
signifikan dalam jumlah serangan siber dan pelanggaran data di berbagai sektor, termasuk
industri kebugaran [1]. Oleh karena itu, perlunya menerapkan langkah-langkah keamanan yang
efektif untuk melindungi data member gym menjadi suatu keharusan.

Pengamanan file data member gym merupakan aspek penting dalam menjaga kerahasiaan
informasi pribadi yang disimpan dalam sistem manajemen gym. Dalam sistem manajemen gym,
biasanya data-data member gym disimpan dalam bentuk file yang dapat dengan mudah dilihat
dan dibaca. File ini seharusnya memiliki sifat internal yang hanya dapat dilihat oleh pihak internal
seperti staf tempat gym. Permasalahan dapat terjadi jika pihak yang tidak berwenang dapat
mengakses dan membaca file data member gym dan kemudian menggunakannya untuk
melakukan tindakan kriminal. Hal ini dapat terjadi karena instansi tidak memiliki sistem untuk
mengamankan file. Untuk menyelesaikan permasalahan ini, dapat dilakukan dengan
mengimplementasikan metode kriptografi untuk mengunci isi data dalam sistem pengamanan file
sehingga data-data dapat terjamin keamanannya [2].

Dalam kriptografi terdapat istilah yang biasa digunakan yakni enkripsi (encryption) yang

merupakan proses untuk mengubah data asli (plaintext) menjadi data tersandi (chipertext), dan
dekripsi (decryption) yakni proses untuk mengembalikan data tersandi menjadi data asli [3].
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Terdapat beberapa algoritma kriptografi yang dapat digunakan untuk mengamankan file, terdapat
kunci rahasia untuk mengenkripsi dan dekripsi file sehingga ketika file dienkripsi, file yang
dilindungi tidak dapat dilihat oleh sembarang pihak, dan hanya pihak yang memiliki kunci rahasia
itu yang dapat mendekripsi dan melihat isi file.

Dalam penelitian ini, akan diimplementasikan algoritma kriptografi Advanced Encryption Standard
(AES) untuk pengamanan file data member gym. Dengan menggunakan algoritma AES,
informasi yang disimpan dalam sistem manajemen gym akan menjadi tidak terbaca dan tidak
dapat diakses oleh pihak yang tidak berwenang. Hal ini membantu menjaga kerahasiaan dan
integritas data member, serta mencegah kemungkinan penyalahgunaan atau pencurian informasi
pribadi.

2. Metode Penelitian
2.1. Flowchart Penelitian

Metode yang digunakan pada penelitian ini adalah dengan Metode Waterfall. Metode waterfall
adalah salah satu metode pengembangan perangkat lunak yang mengikuti pendekatan linear,
berurutan, dan terstruktur [4]. Metode ini dijadikan prinsip dalam melakukan penelitian agar dapat
meminimalisir penyimpangan dan kesalahan sehingga penelitian dapat dilakukan dengan lebih
baik. Pada Gambar 1 dijelaskan mengenai flowchart penelitian.

Ty — EE—
Studi Literatur Identifikasi N Perancangan
Masalah Sistem
./ S —
.y — /—‘
. . Pengujian Implementasi
Kesimpulan Sistem Algoritma
— | —

Gambar 1. Flowchart Penelitian
2.2. Identifikasi Masalah

Pada penelitian ini, identifikasi dilakukan dengan mencari beberapa kerentanan yang ada pada
menajemen sistem member gym. Terdapat beberapa permasalahan seperti kebocoran informasi
pribadi karena tidak adanya sistem untuk pengamanan data sehingga pihak yang tidak
berwenang dapat dengan mudah mengetahui informasi pribadi dari member gym. Untuk itu
diperlukannya implementasi kriptografi untuk mengamankan data file.

2.3. Kriptografi

Kriptografi merupakan ilmu untuk menjaga keamanan dan kerahasiaan pesan [5]. Kriptografi
adalah ilmu yang mempelajari teknik-teknik untuk melindungi informasi agar tetap rahasia,
otentik, dan terjamin keutuhannya. Tujuan utama kriptografi adalah mengamankan komunikasi
dan data dari akses yang tidak sah atau perubahan yang tidak diinginkan. Secara umum,
kriptografi melibatkan penggunaan algoritma matematis yang kompleks untuk mengubah data
asli (plaintext) menjadi bentuk yang tidak dapat dibaca (ciphertext) menggunakan kunci
kriptografi. Proses ini disebut enkripsi. Untuk membaca kembali isi asli dari ciphertext, diperlukan
kunci yang sesuai untuk melakukan proses dekripsi.

2.4. Advanced Encryption Standard (AES)

AES (Advanced Encryption Standard) adalah sebuah algoritma kriptografi yang digunakan
secara luas untuk mengamankan data. Algoritma ini dikenal sebagai standar enkripsi yang kuat
dan efisien. AES menggunakan pendekatan blok cipher, artinya data dipecah menjadi blok-blok
yang sama ukurannya sebelum dienkripsi. Setiap blok data kemudian diolah menggunakan
serangkaian operasi matematis yang kompleks, termasuk substitusi byte, pergeseran baris, dan
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pencampuran kolom. Proses ini dilakukan berulang pada setiap blok data untuk menghasilkan
ciphertext.

a. Proses Enkripsi AES
Proses enkripsi pada algoritma AES terdiri dari beberapa jenis perubahan byte, yakni
SubBytes, ShiftRows, MixColumns, dan AddRoundKey. Operasi yang digunakan dalam
AES merupakan operasi yang ditentukan dalam domain finite field GF (2%) dengan
polinomial irreducible pembangkit m(x) = x8 + x4 + x3 + x + 1 [6].

1. Dalam tahap AddRoundKey, setiap byte dalam blok data di-XOR-kan dengan byte kunci
yang sesuai.

2. Padatahap SubBytes, Setiap byte dalam blok data digantikan dengan byte yang sesuai
dalam tabel substitusi (S-Box).

3. Pada tahap ShiftRows, byte dalam setiap baris blok data digeser ke kiri berulang secara
teratur.

4. Pada tahap MixColumns, kolom-kolom dalam blok data diubah menggunakan
transformasi matriks.

Tahap-tahap ini diulang beberapa kali tergantung pada ukuran kunci yang digunakan (128-
bit, 192-bit, atau 256-bit).

b. Proses Dekripsi AES
Proses dekripsi untuk mengembalikan chipertext menjadi plaintext dapat dilakukan terbalik
dengan menerapkan arah yang berlawanan dari proses enkripsi, hal ini sering disebut
dengan istilah inverse chiper. Perubahan byte yang digunakan pada proses ini adalah
InvShiftRows, InvSubBytes, InvMixColumns, dan AddRoundKey.

1. InvShiftRows merupakan operasi yang memulihkan posisi byte dalam setiap baris blok
cipher ke posisi aslinya. Pada tahap enkripsi, ShiftRows menggeser byte-byte dalam
setiap baris ke kiri. Pada tahap dekripsi, InvShiftRows menggeser byte-byte tersebut
kembali ke posisi aslinya dengan pergeseran ke kanan.

2. InvSubBytes merupakan operasi yang mengembalikan byte-byte dalam blok cipher ke
nilai asli mereka menggunakan Inverse S-Box. Pada tahap enkripsi, SubBytes
menggantikan setiap byte dengan byte yang sesuai dalam tabel substitusi. Pada tahap
dekripsi, InvSubBytes mengembalikan byte-byte tersebut ke nilai asli mereka dengan
menggunakan Inverse S-Box.

3. InvMixColumns merupakan operasi yang membalikkan transformasi matriks yang
dilakukan pada blok cipher. Pada tahap enkripsi, MixColumns menggabungkan dan
mengalikan kolom-kolom dalam blok cipher dengan matriks tetap. Pada tahap dekripsi,
InvMixColumns membalikkan operasi tersebut dengan menggunakan matriks invers.

3. Hasil dan Pembahasan

3.1. Rancangan Sistem

Rancangan sistem pada penelitian ini akan menggunakan aplikasi berbasis web, algoritma
kriptografi Advanced Encryption Standard akan ditulis dalam bahasa pemrograman PHP.
Perancangan ini bertujuan untuk mengetahui apakah algoritma dapat berjalan dengan benar dan
file data member gym dapat terenkripsi dan didekripsi dengan benar dan sesuai.

3.2. Rancangan Menu

Struktur rancangan tampilan menu web pengamanan file data member gym pada sistem
manajemen gym yang akan dirancang dapat dilihat pada Gambar 2.
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3.3.

a. Class Diagram

[

Dekripsi File

Enkripsi File

Gambar 2. Rancangan Menu

Rancangan Basis Data

Pada Class Diagram menjelaskan struktur dari aplikasi ini. Struktur ini merupakan atribut
dan metode pada masing-masing Class. Class Diagram dapat dilihat pada gambar 3.

members

file_encrypt users
+id_file* :int +id_user” :int
+ admin : varchar + full_name : varchar
Mengakses Mengakses
+ file_name : varchar - + L : varchar »
+ file_path : varchar + email : varchar
+ description : varchar + password : varchar
+ lihat() + tambah()
+ tambahi) = + login()
o
&E + download|()
&
©
in
file
+id_file* : int
+ admin : varchar
»

+ id_member* : int

+ full_name : varchar
+email : varchar

+ phone : varchar

+ date_end : date

+ tambah)

+ file_name : varchar

+ file_path : varchar

+ time_stamp : date

+ lihat()

+ tambah()

Gambar 2. Class Diagram

b. Spesifikasi Basis Data
Terdapat 4 tabel pada basis data yang akan digunakan dalam aplikasi ini, untuk
spesifikasi basis data dapat dilihat pada table-tabel berikut.

Tabel 1. Spesifikasi Basis Data Users
Nama Tipe Data Keterangan
Id_user int (11) Id User
full_name varchar (255) Nama Admin
username varchar (30) Username
email varchar (255) Email Admin
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Nama Tipe Data Keterangan
password varchar (255) Password

Tabel 2. Spesifikasi Basis Data Members

Nama Tipe Data Keterangan
Id_member int (11) Id Member
full_name varchar (255) Nama Member

email varchar (255) Email Member

phone varchar (15) No HP Member
date end date Tanggal Akhir Membership

Tabel 3. Spesifikasi Basis Data File

Nama Tipe Data Keterangan
id_file int (11) Id File
admin varchar (255) Username Admin
file_name varchar (255) Nama File
file_path varchar (255) Letak File
time_stamp datetime Waktu File Dibuat/Didekripsi

Tabel 4. Spesifikasi Basis Data File_Encrypt

Nama Tipe Data Keterangan
id_file int (11) Id File
admin varchar (255) Username Admin
file_name varchar (255) Nama File
file_path varchar (255) Letak File
description Varchar (255) Keterangan File

3.4. Implementasi Advanced Encryption Standard (AES) pada Aplikasi

Pada implementasi algoritma Advanced Encryption Standard terdapat beberapa hal yang akan
dilakukan yakni enkripsi dan dekripsi file. Berikut adalah implementasinya.

a. Enkripsi File
Pada Proses ini, yang dilakukan pertama oleh admin adalah mengakses menu list file
dekripsi dan kemudian memilih file data member yang ingin di enkripsi, setelah itu admin
akan memasukkan file, kunci rahasia dan keterangan, lalu menekan tombol enkripsi untuk
mengenkripsi file dan aplikasi akan memproses file untuk dienkripsi. Proses ini dapat dilihat
pada gambar-gambar berikut.
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Decrypt File List

No Admin File Name Path File Action

1 dea garymelvin@example.com pdf | tpdf/deceypt/
3 deva bsmbang@example com pdf pat/decrypt/
deva budi@exampie com pdf pdf/decrypt

Gambar 3. Proses Enkripsi

Date: 2023-06-11 & Logout

Form Enkripsi File

Q wawan@example.com.pdf

ChooseFile  wawan@example.com.pdl

wawan

Gambar 4. Proses Enkripsi (2)

Date: 2023-06-11 & Logout
Encrypt File List

No Admin File Name Description Action

1 deva wawan@example com pdf rda wawan m

Gambar 5. Proses Enkripsi (3)
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Admin: Deva Krishna Date: 2023-08-11 12:55:02

Full Name: Wawan

Card ID: 5100000000000

Birth Date: 2003-05-28

Email: wawan@example,com
Address: JI. Kemang No. 4, Denpasar
Phone Number: 081234567812

Length of Membership: 3 Month
Date Start: 2023-06-11
Date End: 2023-09-11

Gambar 6. Isi File Sebelum Enkripsi

m @ zoom = Serint & saveas... View another file

wawan@example.com.pdf.rda contains the following texts

JQIXXY eqhWRumxSVWP g7V B50pvE24YAnal IZnMN FANUSHS L JmUPENE]+5CksuEVEuspIWgk fng 7AulDMnx Wi l/alMP17R
LEPP9huzu9zBvDZISNrNgfygAc3uMio3PulDGTeVtKx7/kIUbmAB7 BKLgDger 1E@oBh(leZo%kg (It LXNFAITW+CXyYDPVI
Ba261ePC/EEKZLIYIYIEVABEPPqvaS+nXaT t4Mn el 102Yx/ ebli0%/abs ZbnEodx IKAMZ 49,/ PGSpmTkSpGLE20AZINS T

QKOKyY /6L LenGEoBc 7TROhuF1XITqRo0BS,/ 1Vz4uCXIBvoDB4PyF+DbFFrtarvaTNe/Dafzefv
veVHwx+B1LITgjk 10126 jk fLO4FAdaSH3BdtADWHFHZSCOTsY1BU T t2nIvr Fye TMUGKGZ+UE 1 14ml RGIK3dKmcu5 /2 TVI5T
Mdw3Z+1xNa@S+wFOuvFV4z19etY8atNNzE8TUrgrEeTVZdd@6ARECga+LMC P j Jbm/ TVFHC fLR/+61701gBGEHGSBeKQ45u/3
dIY4BH//repBkLvyLnjVNbB4Kk/BmYkhX11Z 3Mo 7 hwBAXhur7kT/TzzuTxEXN/ FhsCakRtpfZkDjRLwEMe83GUNO+skPed
GndUgsmCavEopS0ilLdqiPEZIS0TGNOD/KDMpls37vaQgPa5g, I9axXxisS5PINCRTIYbyd751 1ndXqG0LE6g/NLtODZOToNVXjL
aKITARSCA) e90a0QSFQLR3KQ4 35T 8bmHSbZMF 4 1nkU]09KPEQPGIT dusi nVWbYBEHL J6COaBLWTGFBIY 1Vpy jhSI6C2BQHFq
/BTKRAKFrMWZQg2EG1 3Cahl ZNxufx6niKXEDwmECg1eBq7 ZVVEmHmHfUa 162 JNIROZX1yS TR2 a0 fKNYKNGE YhMCH1ngR303 5
jMx1vI07dgb3BAGE IxhILpwYsqld8c LEivk3RAde2++0096B 1005 JVIBSMSETCkIPmAgh2enNSSBTAQEP7XxBI /59093512
/1sRLeZ44zMk1 BPWFkUGOORCHUmBPe j4Gv) CqSyXCS0ENZDKGU3T0F0daiwMEhadfel JkemUCyMaHNLAKNQEAZGR+pt31110
S2Sgu/(WuL27tSE+dVQBTY4IEUF 11x20ABI 1xROnC L IRMFwCNFL. JfplhBdY TaIpEXe3
JFI1SWLhBUM1EKKQL]2XIgeKmYQ RXGANQP CUVROTP74hOMEF iWNG+Zv1Z/ Xn@38EBA/nZbUK ] FMEUE LRIRI3PISVKE CKGMF
YTHLTCnI355X1PFEMLOZFmaBoUQ3mHF ZMNDCLxE1buXL/CLYKLZBNELLL j t+720wF QUVFcuP6b00KwArNKTZLyZ +vKg4PkmF
ML8wrwNr1i9drlyl+dpkXo0YejeTSXQCeok tLMCcOVUMKSmhr1vLDBLZ+bBEYZZPRIEYPAQGeQIERxZnipp0/ Yy THCg3kKXT1
GhIVIQUTLSefSrKi3UqiBhjegSHINDrASAfrz IU+ht3XwsZKILLAWL S/HahBf sekFyLX+2 169 jKimD+dASt9dha7 r34YsBKL
aGNodk5FeulMUKUtEYSHOX1 QK47 4/ SHETFhnphZBNnzHRO )+ LOAKGZkdvkENGY3ZFECwWMaekS/ +kcl gOwh3 1 1nFArHBL2C j
c2L+5X0mIwBG2Nme/DhGXFRYTt1pyPeDBVIVhG1gnWDvIxtNcbel FulcETzmgi tT) 8bbaVpSebeCn?gNR DN/ TO+6 10t Jvni
vP+YSPpLIr+kvAoWzQgHTLZER® M) eF0a+f)z7HmaX f jk2TP/wfc313CKRPyyxC@55VdeysZbRrkS)xp+ZfHrIrsL jBEZBWE
1 +€V01MG+Br3U3UQMLpRaDVWL £4-+XGFznaZ LX/F1 rkus YOwSsz02 ) FOSQRv1QYNpBToBpC Y2CeZAz 1D20EWF /ybpLBECh+H/
DQU2I7eBFSxb4hIAXL 204790y 2c G4 26ED0Z fenbvMSBXeK38AcaR7ICLSpSHPZpUzpt@bv4gHLG+/ tsiludned I5E01FmzS
HANYE7uFTy THiNILw6cHLF i Z1jFUZXpHF/ rwBbSkTxY1vkQS3UDc 3gvhmE Z42F c1IFFLRKIY IRz 1uzamwe UL rnlkQragl 1608
vi pédmtBel F YASHiyFyMvW WTptgebnervasIDlbd=

Gambar 7. Isi File Setelah Enkripsi

b. Dekripsi File
Pada Proses ini, yang dilakukan pertama oleh admin adalah mengakses menu list file
enkripsi dan kemudian memilih file data member yang ingin di dekripsi, setelah itu admin
akan memasukkan file dan kunci rahasianya lalu menekan tombol dekripsi untuk
mendekripsi file dan aplikasi akan memproses file untuk didekripsi. Proses ini dapat dilihat
pada gambar-gambar berikut.
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Encrypt File List

No Admin File Name Description Action

1 deva wawan@example.com pdf.rda wawan m

Gambar 8. Proses Dekripsi

Date: 2023-06-11 & Logout

Form Dekripsi File

Q ecomodtnda

Admin: deva

Description: wawan

ChooseFile  wawan@examgle.com.pdfida

Gambar 9. Proses Dekripsi (2)

Date: 2023-06-11 & Logout
Decrypt File List

No Admin File Name Path File Action

1 deva garymelvin@example com pdf pdf/decrypt/
deva bambang@example com pdf pdf/decrypt. m
3 deva budi@exampie com pdf paf/decrypt/ m

Gambar 10. Proses Dekripsi (3)
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Gambar 11. File Sebelum Dekripsi

Gambar 12. File Setelah Dekripsi

3.5. Pengujian

Tahap ini akan melakukan pengujian proses enkripsi dan dekripsi file dari aplikasi manajemen
member gym. File yang akan didekripsi merupakan file data diri dari member gym. Sebagai
contoh akan digunakan 4 file data diri yang akan diuji untuk enkripsi dan dekripsinya. Berikut
adalah hasilnya.

a. Hasil Pengujian Proses Enkripsi File
Tabel berikut menunjukkan hasil dari proses enkripsi file

Tabel 5. Hasil Pengujian Proses Enkripsi

Ukuran Ukuran
No Nama File File Nama File Enkripsi  File Keterangan
Enkripsi
garymelvin@example.co 1.675 garymelvin@exampl 2.244 .

1 Berhasil
m.pdf bytes e.com.pdf.rda bytes
bambang@example.com. 1.697 bambang@example. 2.276 .

2 Berhasil
pdf bytes com.pdf.rda bytes
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Ukuran Ukuran
No Nama File File Nama File Enkripsi  File Keterangan
Enkripsi
. 1.685 budi@example.com. 2.260 .
3 budi@example.com.pdf bytes odf.rda bytes Berhasil
wawan@example.com.pd 1.689 wawan@example.co 2.264 .
4 berhasil
f bytes m.pdf.rda bytes
b. Hasil Pengujian Proses Dekripsi File
Tabel berikut menunjukkan hasil dari proses dekripsi file.
Tabel 6. Hasil Pengujian Proses Dekripsi
Ukuran Ukuran
No Nama File Enkripsi File Nama File Dekripsi  File Keterangan
Dekripsi
garymelvin@example.co 2.244 garymelvin@exampl 1.675 .
1 Berhasil
m.pdf.rda bytes e.com.pdf bytes
bambang@example.com. 2.276 bambang@example. 1.697 .
2 Berhasil
pdf.rda bytes com.pdf bytes
3 budi@example.com.pdf.r 2.260 budi@example.com. 1.685 Berhasil
da bytes pdf bytes
wawan@example.com.pd 2.264 wawan@example.co 1.689 .
4 berhasil
f.rda bytes m.pdf bytes
4. Kesimpulan

Berdasarkan penjelasan yang telah dibahas, dapat ditarik kesimpulan bahwa aplikasi berbasis
web dari sistem manajemen member gym dapat mengimplementasikan algoritma kriptografi
Algoritma Advanced Encryption Standard (AES) untuk mengamankan file-file yang berisi data diri
para member gym. Aplikasi ini berhasil melakukan proses enkripsi menjadi format. rda dan
mendekripsikannya kembali menjadi bentuk file asli dan tidak mengubah ukuran file aslinya.
Sehingga dapat ditunjukkan bahwa penggunaan algoritma AES dalam pengamanan file data
member gym memberikan tingkat keamanan yang tinggi dan melindungi informasi sensitif dari
pihak yang tidak berwenang. Diharapkan penelitian selanjutnya dapat mengkombinasikan
metode kriptografi untuk pengamanan data pada sistem lain, sehingga dapat meningkatkan
keamanan file atau data dan mencegah terjadinya penyadapan data oleh pihak yang tidak
bertanggung jawab.
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