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Abstrak

Monitoring merupakan suatu aktivitas yang dilakukan untuk mengetahui proses jalannya
suatu program atau sistem yang telah dirancang, apakah berjalan dengan baik sesuai dengan
yang diharapkan atau tidak, mengetahui hambatan yang terjadi dan bagaimana cara mengatasi
hambatan tersebut. Skema kriptografi untuk mengamankan protokol komunikasi merupakan
salah satu pertahanan paling efektif terhadap berbagai serangan, termasuk penyadapan dan
serangan routing yang sederhana, pada layer komunikasi. Salah satu teknik yang dipelajari
dalam kriptografi adalah enkripsi-deskripsi. Penelitian ini bertujuan untuk menerapkan algoritma
one time password atau OTP modified ke dalam sistem monitoring suhu dan kelembaban
berbasis 10T menggunakan perangkat mikrokontroller Raspberry Pl dan sensor DHT 11. Proses
enkripsi pada sistem keamanan diawali dengan melakukan hashing menggunakan metode SHA
pada plaintext, dilanjutkan dengan memproduksi private key dan public key untuk enkripsi RSA
Signature, hasil hashing akan di enkripsi menggunakan algoritma RSA Signature, hasil enkripsi
RSA Signature akan di gabungkan dengan public key RSA Signature dan plaintext, dilanjutkan
dengan memproduksi OTP yang akan digunakan sebagai kunci AES. Selanjutnya proses enkripsi
AES dijalankan, kunci OTP akan dienkripsi RSA, hasil ciphertext RSA dan ciphertext AES
digabungkan dan di encoding dengan metode Base64. Penerapan sistem keamanan ini
mendapatkan hasil test durasi rata-rata proses enkripsi data 435,163ms dan proses pengiriman
data dengan enkripsi 123,705ms

Kata Kunci : Monitoring, Kriptografi, One Time Password Modified, Rivest Shamir Adleman,
Advanced Encryption Standard.

Abstract

Monitoring is an activity carried out to find out the process of running a program or system
that has been designed, whether it runs well as expected or not, find out the obstacles that occur
and how to overcome these obstacles. The cryptographic scheme to secure communication
protocols is one of the most effective defenses against a variety of attacks, including
eavesdropping and simple routing attacks, at the communication layer. One of the techniques
studied in cryptography is encryption-description. This study aims to apply a one time password
(OTP) modified algorithm into an IoT based temperature and humidity monitoring system using a
Raspberry Pl microcontroller device and a DHT 11 sensor. . The encryption process begins with
hashing using the SHA method on the plaintext, followed by producing a private key and public
key for RSA Signature encryption, the hashing results will be encrypted using the RSA Signature
algorithm, the RSA Signature encryption results will be combined with the RSA Signature public
key and plaintext, followed by producing an OTP that will be used as an AES key. Next the AES
encryption process is executed, the OTP key will be encrypted RSA, the results of the RSA
ciphertext and the AES ciphertext are combined and encoded with the Base64 method. The
implementation of this security system gets the test results of the average duration for data
encryption process is 435,163ms, and the data transmission with encryption process is
123,705ms

Key Word : Monitorring, Cryptography, One Time Password Modified, Rivest Shamir Adleman,
Advanced Encryption Standard
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1. PENDAHULUAN

Keamanan data menjadi hal yang sangat penting pada jaman sekarang ini. Hal ini
dikarenakan dalam setiap pengambilan keputusan, kebijakan, dan lain-lain harus berdasarkan
data, agar keputusan atau kebijakan yang dikeluarkan sesuai dengan kondisi yang diharapkan
[1]. Metode pengamanan data sangat diperlukan di berbagai sektor, diantaranya pada sektor
militer untuk mengamankan data-data penting militer yang bersifat rahasia, kemudian di sektor
perbankan untuk mengamankan data-data personal nasabah, yang ketiga pada sektor informasi
publik dimana pengamanan data diperlukan untuk mencegah beredarnya berita-berita palsu
(hoax) pada publik, dan yang tidak kalah penting adalah pada sektor penggunaan teknologi
internet of things (loT).

Konsep IoT diartikan sebagai sebuah kemampuan untuk menghubungkan objek-objek
cerdas dan memungkinkannya untuk berinteraksi dengan objek lain, dengan lingkungan, maupun
dengan peralatan komputasi cerdas lainnya melalui jaringan internet [2]. Dari sisi pengguna
perorangan, loT sangat terasa pengaruhnya dalam bidang domestik seperti pada aplikasi rumah
dan mobil cerdas. Dari sisi pengguna bisnis, 10T sangat berpengaruh dalam meningkatkan jumlah
produksi, efisiensi, kualitas produksi, pemantauan distribusi barang, mencegah pemalsuan,
mempercepat waktu ketersediaan barang pada pasar retail, manajemen rantai pasok, hingga
sistem monitoring gudang atau ruangan [3].

Monitoring merupakan suatu aktivitas yang dilakukan untuk mengetahui proses jalannya
suatu program atau sistem yang telah dirancang, apakah berjalan dengan baik sesuai dengan
yang diharapkan atau tidak, mengetahui hambatan yang terjadi dan bagaimana cara mengatasi
hambatan tersebut. Selain itu, monitoring juga bertujuan untuk memastikan apakah suatu proses
yang dilakukan telah sesuai dengan prosedur yang berlaku [4]. Sebuah sistem monitoring akan
mempermudah suatu pekerjaan jika dirancang dan dilakukan secara efektif, terlebih jika
diterapkan sistem loT di dalamnya.

Salah satu tantangan yang harus diatasi untuk mendorong implementasi l0oT secara luas
adalah faktor keamanan. IoT merupakan sebuah sistem kompleks yang melibatkan banyak
komponen. Kompleksitasnya bukan hanya berkaitan dengan berbagai entitas seperti data,
perangkat, jalur komunikasi, sensor, dan lain-lain, tetapi juga melibatkan berbagai peralatan
dengan beragam kemampuan komunikasi dan pengolahan data. Penggunaan skema kriptografi
untuk mengamankan protokol komunikasi merupakan salah satu pertahanan paling efektif
terhadap berbagai serangan, termasuk penyadapan dan serangan routing yang sederhana, pada
layer komunikasi. Salah satu teknik yang dipelajari dalam kriptografi adalah enkripsi-deskripsi.
Enkripsi merupakan proses mengacak atau mengubah pesar awal menjadi bentuk dan susunan
lain, atau dalam bentuk chipertext sedemikian rupa sehingga tidak dapat dikenali oleh pihak lain.
Sedangkan deskripsi adalah proses mengubah chipertext tersebut menjadi pesan asli yang dapat
dibaca kembali [5].

Algoritma one time password (OTP) merupakan algoritma kriptografi yang kuat dan aman
apabila memenuhi kriteria pengoperasian dalam mengecek kunci secara random dan tidak
menggunakan kunci untuk operasi lain. OTP melakukan proses dengan enkripsi dan dekripsi
yang menjadi kelebihannya dalam menyamarkan pesan yang termuat pada media tertentu.
Karena kecepatan yang cukup tinggi ini. Memungkinkan untuk dapat digunakan pada sistem real-
time, salah satu contohnya adalah pada penerapan loT [6]. Berdasarkan latar belakang di atas,
maka tugas akhir ini bertujuan untuk menerapkan algoritma one time password atau OTP
modified ke dalam sistem monitoring suhu berbasis IoT menggunakan perangkat komputer mini
yaitu Raspberry PI. Algoritma OTP digunakan untuk autentikasi penerima informasi dengan
algoritma RSA yang menggunakan bahasa pemrograman python.

2. METODOLOGI

Pada bagian ini akan dijelaskan mengenai metode, tahapan-tahapan, maupun model
penelitian yang digunakan untuk memperoleh data.

2.1 Gambaran Umum Sistem

Perancangan desain proses merupakan penjabaran dari tahapan-tahapan yang
dilakukan dalam pembuatan penerapan keamanan sistem monitoring berbasis IOT dapat dilihat
pada Gambar 1.
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Gambar 1. Gambaran Umum Sistem

Gambar 1 merupakan gambaran umum sistem yang diawali dengan data suhu dan
kelembaban pada suatu ruangan akan diambil oleh sensor DHT11 dan di kirim menuju
mikrokontroler yakni Raspberry Pl. Kemudian, pada Raspberry Pl data suhu dan kelembaban
akan di enkripsi menggunakan bahasa pemrograman Phyton, setelah itu data enkripsi akan
dikirim menuju cloud menggunakan wifi dengan menggunakan protocol hypertext trasfer-transfer
protocol (HTTP). Setelah itu, hasil enkripsi yang sudah diterima di server akan dideskripsi
menggunakan bahasa pemrograman Python. Selanjutnya, hasil deskripsi akan dilanjutkan ke
database dan web dashboard akan mengambil data tersebut dari database untuk di perlihatkan
sebagai informasi.

2.2 Perancangan Sistem

Desain sistem dibuat dengan menggunakan bahasa pemrograman python, pengiriman
data menggunakan jaringan lokal, portainer juga digunakan sebagai docker untuk membuat,
menguji dan menerapkan aplikasi, serta dalam perancangan dashboard. Untuk desain proses
fungsional merupakan penjabaran dari proses merancang sistem yang digambarkan dengan
diagram alur (flowchart) berikut.
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Gambar 2. Flowchart Sistem Keamanan loT




JITTER- Jurnal limiah Teknologi dan Komputer Vol. 3, No. 2 Agustus 2022

Gambar 2 merupakan flowchart sistem keamanan 10T yang akan dibuat, pada flowchart
di jelaskan ada dua proses yang terjadi pada mikrokontroller dan pada server proses pertama
yang dijalankan pada mikrokontroller adalah proses request data ke node-red, ini dilakukan
karena terjadinya eror saat menghubungkan sensor yang sudah di pasang pada port GPIO ke
python, setelah mendapatkan data suhu dan kelembaban proses dilanjutkan dengan meng-
enkripsi data suhu dan kelembaban menggunakan metode yang sudah ditetapkan.

Setelah data berhasil di enkripsi maka akan mendapatkan hasil ciphertext (data yang
telah di enkripsi) dan setelah itu ciphertext ini akan dikirimkan ke serever. Pada server data yang
diterima akan berupa ciphertext, ciphertext ini akan dideskripsikan menggunakan metode yang
sudah ditetapkan, proses deskripsi ini akan mengeluarka output berupa palin text yang memuat
data suhu dan kelembaban, setelah itu data suhu dan kelembaban ini akan dikirim ke database,

proses akan selesai setelah data sudah sampai di database.
P
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Gambar 3 merupakan flowchart sistem keamanan yang diterapkan pada tugas akhir ini,
diawali dengan proses menangkap plaintext yang berupa data sensor suhu, kelembaban, 10
bilangan awal mac address sebagai identifier, dan time stamp. Setelah itu plain text akan
dikumpulkan terlebih dahulu dengan metode append dan akan di proses menjadi data arrat,
sebelum data berjumlah 5 maka proses capture akan di ulang terus-menerus. Dilanjutkan hashing
dengan algoritma SHA, hasil dari hashing SHA dibuatkan RSA Sign yang bertujuan mendapatkan
tanda tangan digital dengan algoritma RSA sign yang mempunyai private key dan public key,
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proses ini akan mengenkripsi hasil hashing SHA dengan private key yang dihasilkan algoritma
RSA.

Selanjutnya plaintext, public key dari algoritma RSA Sign dan hasil tanda tangan dari
pemrosesan RSA Sign sebelumnya disatukan menjadi satu payload yang dinamakan ciphertext
RSA sign. Proses dilanjutkan dengan membuat one time password atau OTP key yang memuat
bilangan acak berformat string. OTP key akan digunakan sebagai kunci pada proses enkripsi
AES. Selanjutnya ciphertext RSA sign diproses enkripsi menggunakan algoritma AES dengan
OTP key yang sudah disiapkan sebelumnya. Hasil dari enkirpsi AES ini dinamakan ciphertext
AES.

OTP key yang dibuat untuk enkripsi AES dan nonce yang merupakan atribut tambahan
dari enkripsi AES, akan dikombinasikan serta diamankan dengan metode enkripsi RSA.hasil
enkripsi ini dinamakan ciphertext RSA. Ciphertext AES dan ciphertext RSA akan dikombinasikan
dan diencoding dengan metode Base64 ini bertujuan agar hasil enkripsi tidak mengandung
simbol-simbol terlarang yang akan menjadi hambatan pada saat pengiriman data ke server.
setelah hasil encoding selesai data akan dikirimkan ke server
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Gambar 4 Flowchart Sistem Keamanan
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Gambar 4 merupakan flowchart tahap autentifikasi data dari mikrokontroller ke server
yang diawali dengan menerima kumpulan data ciphertext dari mikrokontoller dan dilanjutkan
decoding menggunkan metode Base64. Selanjutnya hasil decode di pisahkan yang akan
menghasilkan dua ciphertext yaitu ciphertext RSA dan ciphertext AES. Ciphertext RSA akan
diproses terlebih dahulu karena ciphertext ini mengandung OTP key yang berfungsi untuk
mendeskripsi ciphertext AES. Setelah ciphertext RSA dideskripsi dengan private key yang sudah
di-set pada server, hasil deskripsi yang berupa OTP key akan digunakan untuk mendeskripsikan
ciphertext AES. Hasil ciphertext AES akan dipisahkan dan mendapatkan data batch collection,
ciphertext RSA sign, dan public key RSA sign.

Proses dilanjutkan dengan mendeskripsikan ciphertext RSA sign dengan public key RSA
sign, hasil dari deskripsi ini berupa hash SHA yang akan di authentikasi dengan plaintext. Pada
proses ini batch collection akan di hashing dan dicocokan dengan nilai hash yang didapatkan dari
proses sebelumnya. Jika hasilnya sama maka batch collection akan diteruskan pada proses
selanjutnya. Batch collection pada tahap ini memiliki lima plaintext yang setiap datanya terdiri dari
data suhu, kelembaban, mac address, dan time stamp. Time stamp pada plaintext akan
dipisahkan dan divalidasi masa berlakunya dengan membangkitkan time stamp baru pada server,
time stamp mikrokontroller akan dikurangi dengan time stamp yang baru dibangkitkan pada
server jika hasil lebih besar dari expired time maka proses akan slesai dan eror, namun jika hasil
lebih kecil dari expired time maka proses dilanjutkan dengan memisahkan setiap data plaintext
yang berisi pada bacth collection. Setelah data dipisahkan, plaintext yang berisi data suhu,
kelembaban, mac address, dan times stamp, yang akan di input ke data base secara berurut.

3. KAJIAN PUSTAKA

3.1 Internet of Things (1oT)

Internet of Things (IoT) adalah sebuah perkembangan teknologi di bidang internet yang
memudahkan pengguna untuk mengelola, mengendalikan, dan mengoptimalkan suatu perangkat
secara nirkabel menggunakan internet tanpa perantara manusia [7]. 0T biasanya menggunakan
beberapa teknologi yang digabungkan menjadi satu kesatuan, diantaranya sensor sebagai
pembaca data, koneksi internet dengan beberapa macam topologi jaringan, radio frequency
identification (RFID), wireless sensor network dan masih banyak lagi seiring dengan
perkembangan teknologi kedepan.

3.2 Confidentiality, Integrity, Availability (CIA)

Keamanan informasi memiliki beberapa aspek yang menjadi perhatian utama yang wajib
dipahami dalam penerapannya. Beberapa aspek tersebut sering dipahami sebagai C.I.A triangle
model yang terdiri dari confidentiality atau kerahasiaan, integrity atau keaslian data, dan
availability atau ketersediaan data.

3.2.1 Confidentiality

Confidentiality atau kerahasiaan adalah aspek yang biasa dipahami tentang aspek
keamanan, aspek confidentiality menyatakan bahwa data hanya dapat diakses atau dilihat oleh
orang yang berhak. hanya dapat diakses atau dilihat oleh orang yang berhak [8].

3.2.2 Integrity
Aspek integrity mengatakan bahwa data tidak boleh berubah tanpa ijin dari yang berhak.

3.3.3 Availability

Ketergantungan kepada sistem yang berbasis teknologi informasi menyebabkan sistem
(beserta datanya) harus dapat diakses ketika dibutuhkan. Jika sistem tidak tersedia, not available,
maka dapat terjadi masalah yang menimbulkan kerugian finansial atau bahkan nyawa. Itulah
sebabnya aspek availability menjadi bagian dari keamanan.

3.3 Kriptografi
Kriptografi adalah suatu ilmu teknik enkripsi dimana pesan asli (plaintext) diacak
menggunakan suatu kunci enkripsi menjadi pesan tersandi (ciphertext), yang dimana pesan
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tersebut sulit dibaca oleh seseorang yang tidak memiliki kunci dekripsi. Untuk mendapatkan
pesan asli kembali maka diperlukan sebuah metode khusus yang disebut dengan metode
dekripsi [9].

3.4 Enkripsi dan Deskripsi

Enkripsi adalah sebuah proses penyandian yang mengubah pesan asli (plaintext)
menjadi pesan tersandi (ciphertext). Sedangkan dekripsi adalah sebuah proses mengubah pesan
tersandi (ciphertext) menjadi pesan asli (plaintext) kembali [10]. Enkripsi dan dekripsi merupakan
suatu pesan yang memetakan elemen-elemen antara kedua himpunan tersebut. Proses enkripsi
dan deskripsi ini dapat diterapkan pada pesan yang dikirim ataupun pesan yang disimpan.

3.5 Algoritma Kriptografi
Algoritma merupakan urutan langkah-langkah logis untuk menyelesaikan masalah yang
disusun secara matematis dan benar.

3.5.1 Algoritma Simetri
Algoritma simetri adalah algoritma yang memakai kunci yang sama untuk kegiatan
enkripsi dan deskripsi [11].

3.5.1.1 Advanced Encryption Standar (AES)
Algoritma Rijndael merupakan salah satu algoritma kunci simetri yang tergolong
sebagai AES. Algoritma ini mendukung kriptografi dengan panjang kunci 128 bit sampai
dengan 256 bit dengan step 32 bit.

3.5.1.2 Algoritma Hash SHA
SHA adalah serangkaian fungsi cryptographic hash yang dirancang oleh National
Security Agency (NSA) dan diterbitkan oleh NIST sebagai US Federal Information
Processing Standard.

3.5.2  Algoritma Asimetri

Algoritma asimetri adalah algoritma yang salah satunya digunakan untuk proses enkripsi
dan yang satu lagi digunakan untuk proses deskripsi, yang dimana algoritma asimetris ini dibagi
menjadi dua jenis, yaitu public dan private.

3.5.2.1 Algoritma One Time Password (OTP)
One Time Password (OTP) adalah password yang berlaku hanya untuk satu sesi login
atau transaksi.

3.5.2.2 Algoritma Rivest Shamir Adleman (RSA)
Algoritma ini merupakan salah satu metode kriptografi yang menggunakan private key
dan public key untuk proses enkripsi dan dekripsi atau dalam istilahnya sering disebut
teknik asimetris, algoritma ini menggunakan private key untuk melakukan enkripsi dan
untuk dekripsinya menggunakan public key.

3.6 Mikrokontroller
Mikrokontroler adalah sebuah komputer mikro dalam satu chip tunggal.

4 HASIL DAN PEMBAHASAN

Dalam bagian ini akan dijelaskan mengenai implementasi sistem keamanan 10T yang
telah dirancang bangun, sistem dashboard yang telah berhasil didesain, hasil percobaan
keseluruhan prototipe, hasil pengambilan data dari sensor dengan rentang waktu 24 jam, dan
analisis hasil dari masing-masing percobaan tersebut.
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4.1 Menjalankan Program Pada Sistem Keamanan loT

Program akan dijalankan pada mikrokontroller dengan IDE Thonny yang berada pada
lingkungan pengembangan bahasa pemrograman python. Pada server yang berada pada laptop,
menggunakan IDE Visual Studio Code untuk menjalankan program server. Web view dashboard
pada sistem ini menggunakan Grafana yang dapat menampilkan visualisasi data dengan
tampilan grafik, untuk menjalankan gafana diperlukan docker engine sebagai aplikasi yang dapat
meng-hosting paket data yang berupa container.

Gambar 4 Dashboard Grafana

Gambar 4 merupakan tampilan dari dashboard Grafana yang sudah dijalankan dengan
menampilkan grafik data suhu, rata-rata suhu, maximum suhu, dan minimum suhu dalam waktu
tertentu. Dashboard juga menampilkan grafik data kelembaban, rata-rata kelembaban,
maximum kelembaban, dan minimum kelembaban dalam waktu tertentu.

4.2 Data Hasil Enkripsi dan Deskripsi

Hasil tangkapan data suhu dan kelembaban akan di enkripsi pada mikrokontroller
dengan tujuan mendapatkan paket data yang aman, hasil enkripsi akan berupa bilangan acak
yang akan dikirimkan ke server, setelah diterima maka data tersebut akan di deskripsi dan
dimasukkan ke database. berikut merupakan hasil tangkapan ciphertext yang akan dikirim pada
mikrokontroller, ciphertext yang diterima oleh server, dan ciphertext yang berjalan pada layer
komunikasi yang diambil dari tangkapan program wireshark.

New Load For performanc very long lines in full (see Tools => Options => Shell)
Here you can intera
sensor_worker py %

% Wrap text (may be slow)

454ab96d9h9378caecad0749d67c7629c93b9b8b7dBF4cc15061c6dd5188e29da23abadaadcdc24edfa7c64F529056d8eda7cd8h
c8bee20e95c67a2e6c185082e26040c21155856c179368b43c7fa5605f85eface0Bbd47c293435¢5f F601a50de9a653e056b28

€d3a971 30048081 1567 411ccacOceedd1b21ad8bbabh342d4a800c51be946514747bd11eder99ccart9edSer07147ad43995c8341

ext | 57dcbad9e68ddf727501817371023ccab35391a875e63bd59bTD51a15010952ced469e572eae10e97b401dcd0dadca47315ar 3
©9350a9e038027e90540671991abbagbrd728c5c4215aa1f Tp3500ce87ad7b1431297627644c1ad32c081069400d3b431807a828
€d2697817054789cd11b52014004a7dcfc3c6031331Bc67274930b1a6a8ec7c63c29093254518140199¢39ccBa21b18205725¢5a
a6ac812400616548101595311296eab21beB2eb9B4809aa76ac46a1b559ec0d06c fedSaedad76080646cdac9as52c240acobfdadc
5e01128b20084657c9b4035041 F424d77ccBTbe6b2er6b17a466c563a10387872250e7117ee0c4695a708609ca50a87eb3192¢65

ent | 5cbd4e19dcb6704336c38dBb34cd9608978chb3dc676a9ae1860d317b83cT788ceB26c87d7047aTe71174a48b34ab5466b4504

pr ef390ar6d840ba95158d4249f ceb7eba0acer34033cr9283202b16baBbd4d242c39432c54063332211b0981d2236b75a67985003

ser | ac36ca9940e291899cd756b72f75c395a66b37e7b896981f ce1d02a0006d6d6c2ab2fcifF35d75b5b7df6cbIbIBbEaSE2b4Ie35T
9ab917c61b050917c641560276eb497814b3612d102d89d89d16094cef384e320b47ea721cdfb5ebab36332198d70chee381cdlb
a69da175a7041a799374479833180c4094979237b8941030b3a70101471a680b28ebA550d18eb21Bb6103048c02900071154701
7765a9a990097840031589a5107069917786580200637a197e1898077a6247979bbebc996a69031ae2b3685c67cbe672a156br18

pr 23162e9bb4ab7bbd3p4835r2era3336a8e46149312cba56e56e179cdebd2661bd1rbad780609e500b07170e56C15215r6b2a2cc6
except 82cc776135c66cd88bb273b224132b02701bf2b3cTB3bear feB94daricd1b49bBa602a979b5b974241 091b697ef r525cab
84513f3862ee281ec98c FF62f702bBadabbbabdicafc19d1f203331694F43ec7df7d249809c f1246a565548a46b07bdF2888d670
3eb934achfIbdO5T96340a8727e224ef 70451 f5eb29899e501 7cBc1861118e4b4365d1f41c87ca7df e898bd7a12de620505e19

Shel 21ce02a873r925ed491cd3240c4688be0b3 1603001 422bdBc304981a07d8b 7249811 3baed8bl 484340267 807b6a527007a83066b

890713d9790460567ddeda33fa709217d50b1rda7ae395aee60d19ccb564abet 7ec55091

>>>

28.00<>79.00<> Copy to clipboard Expand in Shel Close

454ab96d9b937¢
{

Gambar 5 Ciphertext yang dikirim pada Mikrokontroller

merupakan data hasil enkripsi pada mikrokontroller yang dikirim ke server. Tangkapan data
suhu dan kelembaban pada sensor DHT 11 yang dipasang pada mikrokontroller pada sesi ini
mendapatkan hasil data suhu 28.00°C dan kelembaban 79%. Selanjutnya server akan menerima
paket yang sama dengan apa yang dikirim oleh mikrokontroller dapat dilihat pada gambar 6.
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Gambar 6 merupakan hasil enkripsi yang dikirim dari mikrokontroller dan diterima oleh
server. Jika dilihat bilangan awal dan bilangan akhir pada data yang dikirim dan yang diterima,
maka mendapatkan hasil yang sama dengan 10 bilangan awal yaitu 454ab96d9b dan 10 bilangan
akhir yaitu ef7ec55b9f. Hasil proses deskripsi pada sesi ini menunjukan data suhu 28.00°C dan
kelembaban 79%, jika dibandingkan dengan data yang ditangkap pada mikrokontroller. Data
yang dienkripsi dan dideskripsi memiliki nilai yang sama. Selain itu jika dilihat berdasarkan
tangkapan aplikasi wireshark data yang berjalan di antara mikrokontroller dan server dapat dilihat
pada gambar 7.

M Witeshark . Reassembled TCP Data (tep reassembled.dats) - Wi-Fi - m] X |

POST /sensor HTTP/1.1 I
Hos 192.168.0.109:30008
Accept-Encoding: identity
Content-Length: 2848 {

45209649093 78coecad749d67¢ 7629c93bIbBD7dEFAcc15b61c6dd5188e29da230bad%aadc4c24e9fa7c641529056d8e4a7c48bcBbee20e95cE67a2e6C185
bB2e26040c21155656¢179368b43c7Fa5605785efaceddbdd7c293435¢5ef f601a50de9a653e05f6b28cd3a97f3b048d8F156F411ccacdceeds1b21adBbba
6b342d42800c51be94651474fbd11edef99¢ccaf69e45ef07f47243995¢834157dchad9e68fddf727501517371823ccab35391a875¢63bd59bfb51a150f095 I
2cedd69e5f2ene18e97b401dcdOdadc447315aFF3935da%edI8d27e9d54de 71991abbadbfd728c5c 4215801 Ffb3508ce87ad70143F297627644c 10d32¢08
1d6948dd3b4318d7a828¢ 978f7d54789¢d11b52014e04a7dc Fc3c6d3F33f8c67274930b106a8ecT7c63¢29¢932545F8F40199¢ 39¢cB8a21bfO2b5F25c500
60c81240061654810159 296cab21beB82cb98480%aa76ac4601b559ec0d06c fedSacdad 76d80646cdaca52c2400c9bfdadc f Se0f f28b2d04657c 90403
Sd4f424d77cc87bcbbefbb170466c563af0287872250¢71F7ce9c469527086d9ca50287¢b3192c655cbdde 19dcb6704336c38d8034cd9608978cb3dc676
292¢1869d317b83cf788ce826c87d70147a7e7114248034ab5466b450497 e 3902 16d840ba95158d4249Fceb7ebaFacef34933cF9283292bF6balBbd4ad242
©€39432c5406 2211b0981d2236b75267985@d3ac36ca99400291899¢cd756b72775c 3952600372 70896981 T celd@2a0006d6d6c2ab2fc1TF35d75b5b7dF6
cb9b98b6as5e2b49e3579ab917c61b@5@917c64156d2762b49781403612dF02d89d89d16094cef3840320b47ea721cdfbSebab36332198d7@cbee381cdlbatb
9da1f5a7d41a379937447983318dca09491923fb894103db337d1b147126800282ba55dd13eb 280671034438, 98de71f547e17765a9a9%e09784d0315893
5187d69917f8658d2ee637a1972189807736247919bbebc 99626903 ae2b3685c67cbe672a150bf 1823162 ab7bbd3ba835f2efa3336a82461493f2ch
a56e55el7 d266fbd1fbad78d6@95ddb@7170e56c15215f6b2a2cc682¢c776135¢66cdBabL273b224132be2701bf2b3cf83beaffesoddafacalbashs
8602a979b509742419d5091091b697ef525cabBa513f3862ee281ec28cf162f702b0adatbbabdlcafc19d11283331604123ec7df7d249809¢ 12464565548
8a46b07bdf 2B88d6703eb333acbfIbde5 FI6340a87276224e170d5F F5eb29899e501 7cBc1861f1fBe2ba365d1f21cB87caTdfeBI8bfd7212de620505921¢
€02a0f3f925ed491cd3249c4688be@0bI16bIObF422bd8c 304981097d8b7 24981 f 3baecdB8bf dB43d26fB827bEa52709f 8306608501 f 3d979046056fddedaldd
f2799217d5bb1fda7se3950ee60d19cch564abef Tec5509F

Frame 130. Reassernbled TCP Data (top.reassembled. datal. 2. 148 byves.

Decode as None v | Show as ASCHL v Start 0 ¢l End (218 :
o
Prnt Copy Save as Close Hep

Gambar 7 Hasil ':I:angkapan Ciphertext pada Program Wireshark

Gambar 7 merupakan hasil tangkapan data antara mikrokontroller dan server, dapat
dilihat data enkripsi yang dikirim memiliki 10 bilangan awal yaitu 454ab96d9b dan 10 bilangan
akhir yaitu ef7ec55b9f. Hasil tangkapan data pada aplikasi wireshark sama dengan hasil enkripsi
yang dikirim dari mikrokontroller dan paket data yang diterima oleh server.

4.3 Hasil Uji Coba Dalam Waktu 24 Jam

Program akan dijalankan satu hari non-stop dari tanggal 25 Juni 2022 sampai dengan
26 Juni 2022 dengan interval waktu pengambilan data berjarak 30 menit, ini bertujuan untuk
memantau kinerja keseluruhan sistem. Hasil data yang telah di masukkan pada database dapat
dilihat pada Tabel 1.
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Tabel 1 Hasil Uji sistem 24 Jam

No. Suhu (°C) Kelembaban (%) Date and Time
1 28 73 2022-06-25 09:20:04
2 28 72 2022-06-25 10:20:30
3 29 71 2022-06-25 11:20:59
4 30 69 2022-06-25 12:21:26
> 31 65 2022-06-25 13:21:49
6 30 68 2022-06-25 14:22:13
7 30 67 2022-06-25 15:22:43
8 30 65 2022-06-25 16:23:25
9 29 68 2022-06-25 17:24:06
10 28 67 2022-06-25 18:24:46
11 28 64 2022-06-25 19:25:18
12 27 63 2022-06-25 20:25:42
13 27 64 2022-06-25 21:26:10
14 26 64 2022-06-25 22:26:39
15 26 65 2022-06-25 23:27:02
16 26 63 2022-06-26 00:27:29
17 25 64 2022-06-26 01:34:35
18 25 64 2022-06-26 02:34:58
19 25 64 2022-06-26 03:35:23
20 25 63 2022-06-26 04:35:45
21 25 64 2022-06-26 05:36:08
22 24 65 2022-06-26 06:36:33
23 24 63 2022-06-26 07:36:53
24 26 82 2022-06-26 08:37:20
25 25 75 2022-06-26 09:37:46

Tabel 1merupakan hasil input data dari mikrokontroller yang dikirim ke server dan sudah
mengalami proses enkripsi, deskripsi, dan input ke database. Proses uji berlangsung dari tanggal
25-06-2022 jam 09:20:04 sampai dengan tanggal 26-06-2022 jam 10:38:10.

4.4 Perhitungan Durasi Proses Enkripsi dan Pengiriman Data

Tahap pengujian juga dilakukan dengan menambahkan kode program yang dapat

menangkap waktu durasi proses enkripsi dan pengiriman data dalam mili second.

Tabel 2 Durasi Proses Enkripsi dan Pengiriman Data

No. Durasi Proses Enkripsi Durasi Pengiriman Data
1 447,464ms 108,279ms

2 572,844ms 93,852ms

3 238,139ms 121,156ms

4 720,686ms 99,315ms

5 725,966ms 115,720ms
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6 619,243ms 90,575ms
7 294,343ms 127,393ms
8 310,990ms 242,602ms
9 263,024ms 92,338ms
10 158,927ms 145,822ms
Average : 435,163ms 123,705ms

Tabel 2 merupakan hasil tangkapan durasi proses enkripsi dan durasi proses pengiriman
data, dari 10 sample data yang di ambil rata-rata waktu proses enkripsi adalah 435,163 mili
second dan durasi proses pengiriman data rata-rata adalah 123,705 mili second.

5. KESIMPULAN

Berdasarkan percobaan dan penelitian yang telah dilakukan pada penelitian ini, didapatkan

beberapa kesimpulan sebagai berikut:

a. Sistem internet of things atau I0T yang dirancang bangun pada penelitian tugas akhir ini

memiliki tiga bagian utama, yaitu bagian sensor, bagian mikrokontroler, dan bagian
server. Bagian sensor terdiri dari satu jenis sensor yaitu sensor suhu dan kelembaban
DHT11. Sensor ini terhubung secara langsung ke mikrokontroler dengan komunikasi dua
arah. Mikrokontroler yang digunakan pada tugas akhir ini adalah mikrokontroler yang
telah tersedia di dalam Raspberry Pl 3 Model B+. Setelah data pembacaan sensor
diterima oleh mikrokontroler, maka data tersebut diolah dan disesuaikan kembali agar
nilai output dari mikrokontroler telah terkonversi menjadi besaran suhu dan kelembaban.
Kemudian, data pembacaan suhu dan kelembaban ini kumpulkan dengan proses
batching dan dienkripsi sebelum dikirim ke server menggunakan metode: hashing,
algoritma enkripsi RSA Signature, algoritma enkripsi AES dengan OTP key, algoritma
enkripsi RSA dengan key yang sudah di set pada mikrokontroller dan server, serta
encoding base64. Setelah data sampai di server, data yang terenkripsi tersebut
dideskripsi dan dipisahkan per-sesi sehingga data pembacaan suhu dan kelembaban
dapat di input pada data base serta muncul pada dahsboard web yang dirancang.

Penerapan kerahasian data (Confidentiality) pada sistem keamanan ini diterapkan pada
proses enkripsi AES yang menerapkan OTP key sebagai kunci enkripsi dan deskripsi,
OTP key akan di enkripsi menggunakan algoritma RSA agar pada saat pengiriman tidak
berupa plaintext. Keaslian data (Integrity) pada sistem keamanan ini diterapkan pada
proses hash dengan metode SHA yang menlakukan enkripsi satu arah dan dapat
divalidasi nantinya pada proses deskripsi, serta penerapan enkripsi RSA Signature yang
akan mengamankan data hash dengan menlakukan enkripsi yang nantinya hanya dapat
dibuka dengan public key yang sudah ada pada paket pengiriman. Ketersediaan data
(Availability) pada sistem keamanan ini diterapkan pada proses batching yang akan
mengumpulkan plaintext terlebih dahulu, plaintext akan di enkripsi jika jumlahnya sudah
mencapai lima data, ini akan menghemat penggunaan CPU, memory, serta dapat
menampilkan data secara real-time

Dalam uji coba sistem, durasi waktu proses enkripsi rata-rata dengan 10 sample data
mendapatkan hasil 435,163 mili second dan durasi waktu pengiriman data dengan
proses enkripsi rata-rata dengan 10 sample data mendapatkan hasil 123,705 mili second.
Validasi data dilakukan dengan membandingan data sebelum di enkripsi, data yang
dikrim dari mikrokontroller raspberry pi, data yang diterima oleh server, data yang
dideskripsi pada server, dan data yang dimasukkan pada database. Pengujian pertama
dilakukan selama 24 jam dengan interval waktu 1 jam yang menghasil 25 data yang
dikirim dari mikrokontroller raspberry pi, semua data berhasil dengan baik di enkripsi,
dikirim, dideskripsi, dan dimasukkan ke database, Pengujian kedua dilakukan tanpa
interval waktu, dengan 20 data sebagai sample yang mendapatkan hasil seluruh data
berhasil diproses dengan baik.
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