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ABSTRAK
Komunikasi berbasiskan teknologi jaringan komputer merupakan teknologi yang sudah
banyak digunakan. Komunikasi pada jaringan komputer, menggunakan aturan komunikasi yang
sesuai dikenal dengan nama network protocol. Penggunaan network protocol dalam komunikasi
di jaringan komputer, terkadang menuntut adanya prioritas komunikasi. Dasar dari pemberian
prioritas adalah dengan menganalisa trafik jaringan internet dan pemberian prioritas yang
dilakukan pada trafik jaringan. Prioritas tersebut bertujuan untuk mengoptimalkan penggunaan
jaringan internet. Permasalahan yang didapat pada Kampus UNUD Jimbaran, antara lain data
yang dikirim lambat, rusak dan bahkan tidak sampai ke tujuan dikarenakan trafik jaringan
tersebut belum optimal. Pada penelitian ini melakukan klasifikasi terhadap data capture trafik
jaringan yang diproses menggunakan Algoritma Naive Bayes. Aplikasi yang digunakan untuk
capture trafik jaringan yaitu aplikasi Wireshark. Hasil observasi terhadap dataset jaringan
melalui proses perhitungan menggunakan Algoritma Naive Bayes memiliki tingkat keakuratan
yang sangat tinggi. yaitu sebesar 92,34 %. Hasil proses klasifikasi dijadikan sebagai acuan
dalam penentuan pemberian prioritas terhadap network protocol yang sering digunakan dalam
komunikasi jaringan.
Kata Kunci: Trafik Jaringan, Algoritma Naive Bayes

ABSTRACT

Communication based on network computer technology is a technology that already
widely used. Communications on computer networks, using appropriate communication rules
known as the network protocol. The usage of network protocol in communication of computer
networks, sometimes demand for communication priorities. The basic of priorities is conducted
by analyzing the internet network traffic and the given priority to network traffic. The priority aims
to optimize the use of the Internet network. Problems encountered in Udayana University
Jimbaran such as the failure and tardiness of data and also the data has not reach its
destination due to the not optimal use of network traffic. The study undertakes a classification of
the data capture network traffic that is processed using Naive Bayes Algorithm. The application
used to capture the network traffic is Wireshark application. The observation’ results of the
network dataset through calculation process using Naive Bayes algorithm has a very high level
of accuracy, that reachs 92.34%. The result of the classification process will be used as a
reference in determining the priority of the network protocol that is often used in network
communications.
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1. PENDAHULUAN
Pemanfaatan teknologi jaringan
sebagai media komunikasi data terus me-

kan para pengguna menginginkan sebuah
jaringan yang maksimal baik dari segi
efisiensi maupun tingkat keamanan. seperti

ningkat dan berkembang terutama dalam
bidang jaringan internet. Jaringan komputer
saat ini sangat dibutuhkan untuk meng-
hubungkan berbagai instansi, seperti peme-
rintahan, perkantoran dan kampus, Seiring
dengan tingginya tingkat kebutuhan serta
pemanfaatan teknologi jaringan menyebab-

permasalahan yang ada pada kampus
Unud jimbaran antara lain data yang
dikirimkan lambat, rusak dan bahkan tidak
sampai ke tujuan dikarenakan trafik jari-
ngan tersebut belum optimal. Oleh sebab
itu, analisis terhadap suatu trafik jaringan
adalah salah satu cara mengetahui peng-
gunaan protokol komunikasi jaringan. Se-
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hingga dapat menjadi dasar untuk penen-
tuan prioritas suatu trafik jaringan.

Terkait dengan klasifikasi trafik inter-
net, beberapa penelitian telah dilakukan de-
ngan menggunakan metode data mining,
filterisasi untuk keamanan aplikasi menggu-
nakan Algoritma Naive Bayes yang diaju-
kan oleh [1], adalah teknik Kklasifikasi
menggunakan algoritma Naive Bayes untuk
memfilter layanan email pada kelas email
spam dan kelas email valid/legitimate.
Naive Bayes Filter mengklasifikasi email
dengan menghitung probabilitas email ber-
dasarkan nilai probabilitas token pada data-
base filter yang dibangun.

Selanjutnya, penerapan Algoritma Naive
Bayes didalam Manajemen prioritas laya-
nan (QoS) oleh [2], dalam penelitian ini
teknik klasifikasi Naive Bayes meng-
gunakan data set yang terdiri dari beberapa
kumpulan kategori klasifikasi trafik jaringan
seperti (length, port number, dan time).
Data set kemudian dibandingkan dengan
data yang sudah terpola dengan melalui
tahap inisialisasi asumsi.

Penerapan Algoritma Naive Bayes dida-
lam Manajemen prioritas layanan Qos dia-
jukan oleh [3], dimana dalam penelitian ini
pemberian prioritas QoS yaitu dengan me-
nganalisa terhadap data trafik jaringan
internet menggunakan  Algoritma Naive
Bayes,

Selanjutnya Analisis konten pada apli-
kasi diajukan oleh [4], adalah penerapan
algoritma Naive Bayes dengan meng-
klasifikasi beragam topik pembicaraan yang
popular pada aplikasi twitter dengan cara
membandingkan setiap fitur yang dimiliki
oleh tiap kategori yang telah ditentukan.
Selanjutnya, penerapan Algoritma Naive
Bayes untuk mengklasifikasi data trafik
internet diajukan oleh [5],dimana dalam pe-
nelitian ini pengambilan data trafik internet
yang dilakukan adalah trafik internet
kampus menggunakan tiga variabel yaitu
destination, protocol, dan length. Tujuan
dari penelitian ini adalah mengklasifikasi
data trafik internet kampus sehingga dari
klasifikasi tersebut dapat diketahui desti-
nation network, protocol dan lebar band-
width yang banyak diakses pada waktu
tertentu.

Pemaparan diatas menunjukan bahwa
penerapan algoritma Naive Bayes adalah
solusi yang bisa diterapkan pada meka-
nisme klasifikasi trafik internet untuk penen-
tuan prioritas layanan Qos. Selanjutya,
paper ini akan mengevaluasi lebih lanjut ki-

nerja penerapan algorima Naive Bayes
untuk Klasifikasi trafik internet kampus de-
ngan studi kasus pada trafik internet uni-
versitas Udayana. Sasarannya adalah me-
ningkatkan kinerja pada jaringan unud dan
sebagai acuan administrator didalam me-
manajemen jaringan. Mekanisme klasifikasi
yang digunakan adalah menentukan proba-
bilitas trafik internet unud yang dicapture
pada router jaringan unud dengan meng-
gunakan aplikasi wireshark.

2. TINJAUAN PUSTAKA
2.1. Data Mining

Data Mining secara singkat dapat
diartikan sebagai mengekstraksi atau me-
nggali pengetahuan dari data yang berjum-
lah besar. Sedangkan dari beberapa sum-
ber, definisi secara umum mengenai Data
Mining adalah proses menemukan sesuatu
yang bermakna dari suatu korelasi baru,
pola dan tren yang ada dengan cara me-
milah-memilah data berukuran besar. Se-
dangkan definisi secara umum dari bebe-
rapa sumber, Data Mining adalah proses
menemukan sesuatu yang bermakna dari
suaru korelasi baru, pola dan tren yang ada
dengan cara memilah-memilah data beru-
kuran besar. Data Mining adalah anilisis pe-
ngamatan data set untuk menemukan hu-
bungan yang tidak berduga. Data Mining
merupakan bidang ilmu interdisipliner yang
menyatakan teknik pembelajaran dari me-
sin. Data Mining diartikan sebagai suatu
proses ekstraksi informasi berguna dan
potensial dari sekumpulan data yang ter-
dapat secara implisit dalam suatu basis
data.

Tahapan data mining dapat dilihat pada
Gambar 1. Pada Gambar 1 mengilustrasi-
kan bagaimana tiap proses bersifat interak-
tif dimana pemakaian terlibat langsung atau
dengan perantara knowledge base.

1) Pembersihan data (Selection).

2) Prapemrosesan (Preprocessing).

3) Transformasi data (Transformation).

4) Teknik Data Mining (Data Mining).

5) Evaluasi pola ( Interpretation / Eva-
luation ).

Enloran

Gambar 1. Tahapan data minin
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2.2. Klasifikasi

Klasifikasi merupakan proses mene-
mukan sebuah model atau fungsi yang
mendeskripsikan dan membedakan data
kedalam kelas-kelas. Klasifikasi melibatkan
proses pemeriksaan karakteristik dari objek
dan memasukkan objek kedalam salah satu
kelas.

Secara umum Kklasifikasi merupakan se-
buah model dibuat untuk menggambarkan
himpunan kelas atau konsep data yang
telah ditentukan sebelumnya. Model ter-
sebut dibangun dengan menganalisis re-
cord-record diasumsikan kedalam satu ke-
las yang telah ditentukan sebelumnya, yang
dinamakan atribut kelas.

2.3. Algoritma Naive Bayes

Algoritma Naive Bayes merupalan
salah satu algoritma yang terdapat pada
teknik klasifikasi. Naive Bayes merupakan
pengklasifikasian dengan metode probabi-
litas dan statistik yang dikemukakan oleh
ilmuan Inggris Thomas Bayes, yaitu mem-
prediksi peluang dimasa depan berda-
sarkan pengalaman dimasa sebelumnya
sehingga dikenal sebagai Teorema Bayes.
Persamaan dari Teorema Bayes adalah se-
bagai berikut [6].

PLX|H) = P{H)

P(H|X) = B0 (1)
Keterangan :
X . data dengan kelas yang belum
diketahui

H . Hipotesa data X suatu kelas
P({H|X): Probabilitas hipotesa H berda-

sarkan kondisi X (Posterior)
P(H) : Probabilitas hipotesa H (prior)

P{X|H): Probabilitas X berdasarkan kondi-

si pada hipotesa H
P(X) : Probabilitas X

2.4. Pengukuran Kinerja Klasifikasi

Pengujian kinerja sistem klasifikasi
pada algoritma Naive Bayes ini dapat
dilakukan dengan menggunakan confusion
matrix. Confusion matrix ini alat yang
berguna untuk menganalisis seberapa
baiknya klasifikasi yang kita pakai dapat
mengenali pola dari kelas yang berbeda
seperti ditunjukan pada Table 1.

Tabel 1. Confusion Matriks

Kelas Hasil Klasifikasi

fo h
Kelas | fo foo fo1
Asli
fl fll} fll
Keterangan:

foo = jumlah prediksi yang tepat bahwa

instance bersifat negatif
fa1 = jumlah prediksi yang salah bahwa

instance bersifat positif
fin = jumlah prediksi yang salah bahwa

instance bersifat negatif
fi1 = jumlah prediksi yang tepat bahwa

Instance bersifat positif.

Jumlah data yang diklasifikasi secara
benar maupun diklasifikasi secara salah,
dapat dihitung hasil akurasi, dan laju error
dari prediksi sesuai Persamaan (2) dan (3)

[7].

Jumlah data yang diprediksi secara benar

Akurasi = Jumlah prediksi yang dilakukan
_ fuu + fao
fut fiot fut fw )

Untuk menghitung laju error (kesalahan
prediksi) digunakan formula

Jumlah prediksi yvang salah

Laju Error =
J Jumlah prediksi keseluruhan

— le + f[}ll
fut fot futfy 0O

3. METODELOGI PENELITIAN
Pada tahap ini merupakan analisis
bagaimana penerapan algoritma Naive Ba-
yes. Naive Bayes merupakan pengklasi-
fikasian dengan metode propabilitas dan
statistik yang dikemukakan oleh ilmuwan
Inggris Thomas Bayes, yaitu memprediksi
dimasa depan berdasarkan pengalaman
dimasa sebelumnya sehingga dikenal se-
bagai Teorema Bayes.
Dalam proses klasifikasi, Naive
Bayes akan menghitung nilai probabilitas
kemunculan kelas label, Gambar 2 meru-
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pakan gambaran umum istem Kklasifikasi
menggunakan algoritma Naive Bayes.

Gambar 2 Metodologi Penelitian

Berdasarkan tahapan pada Gambar 2,
maka klasifikasi menggunakan algoritma
Naive Bayes dapat dijabarkan secara lebih
terperinci sebagai berikut.

A. Pengambilan Data Trafik Internet

Pengambilan data trafik jaringan meng-
hasilkan kurang lebih hingga puluhan juta
record traffic. Jumlah yang dihasilkan tiap
recordnya tidak sama. Dikarenakan keti-
daksamaan model komunikasi dalam jari-
ngan komputer yang dilakukan oleh user.

Model capturing data traffic dapat dilihat
pada Gambar 3.

[F = & e e e oy 1o e

lemam X2 nesc72 ER

Gambar 3 Capturing Wireshark

B. Data Filtering

Data filtering merupakan pemilihan atri-
but data yang akan digunakan sebagai
proses perhitungan klasifikasi. Hasil cap-
turing data traffic berupa data mentah di-
proses dan difilter menggunakan Tool Pen-
taho. Atribut data yang akan dihitung nanti
menggunakan algoritma Naive Bayes ha-
nya menggunakan atribut Protokol, Length
dan jumlah Counting.

Dari informasi 3 atribut mampu dijadikan
sebagai acuan pemberian prioritas dengan
menganalisa jumlah counting (kemunculan
data yang sama).

C. Klasifikasi Naive Bayes

Pada tahapan pembentukan klasifikasi
menggunakan Naive Bayes adalah dengan
menghitung probabilitas dan statistic, yaitu
memprediksi peluang dimasa depan berda-
sarkan pengalaman dimasa sebelumnya
sehingga dikenal sebagai Teorema Bayes.

Data trafik internet yang dipetakan da-
lam algoritma Naive Bayes sebagai kelas
klasifikasi dapat dilihat pada Tabel 2. be-
rikut.

Tabel 2. Atribut Klas Klasifikasi

Protokol Length Range Cguntmg Prioritas
ange
0-32,
ARP, DHCP, DHCPV6, DNS, 33-64, :&fofdoo
HTTP, ICMP, ICMPV6, 65-128, 1501__2000 ! Rendah,
IGMP, MDNS, MNDP, 129-256, 2001_2500’ Menengah dan
NBNS, NTP, SSDP, SSHv2, 257-512, ’ Tinggi
2501-3000,
TCP 513-1024, X > 3000
1025-2048
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Penelitian ini klasifikasi yang dilakukan
yaitu dengan atribut protocol, length,
counting, length range dan counting range
dan pioritas. Untuk melakukan inisialisasi,
penelitian ini mengusulkan model untuk
menentukan kelas label yaitu sebagai be-

rikut .

Tabel 3. Model Klas Label

Pada Tabel 3, yaitu merupakan model
kelas label yang akan digunakan untuk
melakukan inisialisasi pembentukan data
latih, rentang batas minimum dan maksi-
mum setiap prioritas didasarkan pada hasil
data trafik jaringan yang didapat dari hasil
capture trafik jaringan di kampus unud. Dari
aturan model tersebut penelitian ini
mengajukan inisialisasi label kelas dalam

Prioritas pembentukan data latih yang dilakukan se-
Range cara manual, seperti ditunjukan pada Table
Rendah Menengah Tinggi 4.
Pada Tabel 4. merupakan hasil dari
33-64 129 — 256 513 - 1024 inisialisasi yang dilakukan secara manual.
Length i i inigi
9 65 - 128 257 512 1025 - 2048 Dasar darl_ pemberian |n|S|aI_ terhadap
masing-masing protokol melalui hasil wa-
wancara dari administrator jaringan. Seba-
0-500 1501 — 2000 | 2501 - 3000 gai acuan dalam pemberian batas Length
Countin i i
9| c01-1000 | 2001 —2500 | x> 3000 Range dan _Countmg Range a_dalah melalui
1001 - 1500 data capturing setelah melalui proses data
j filtering.
Tabel 4. Inisialisasi Kelas Label
Protokol Length Counting Length Range Counting Range Prioritas
ARP 60 2884 33-64 2501 - 3000 Tinggi
ARP 118 1544 65-128 1501 - 2000 Tinggi
DHCP 346 2 257- 512 0-500 Rendah
DHCP 362 5 257-512 0-500 Rendah
DHCP 414 6 257 - 512 0-500 Rendah
DHCP 426 6 257 - 512 0-500 Rendah
DHCPv6 112 1 65 - 128 0-500 Menengah
DHCPv6 142 1 129 - 256 0-500 Menengah
DHCPv6 146 30 129 - 256 0-500 Menengah
DHCPv6 148 13 129 - 256 0-500 Menengah
DHCPv6 150 39 129 - 256 0-500 Menengah
DHCPv6 152 10 129 - 256 0-500 Menengah
DHCPv6 154 129 - 256 0-500 Menengah
DHCPv6 156 2 129 - 256 0-500 Menengah
DHCPv6 190 2 129 - 256 0-500 Menengah
DHCPv6 224 4 129 - 256 0-500 Menengah
DHCPv6 227 32 129 - 256 0-500 Menengah
DNS 60 4 33-64 0-500 Rendah
DNS 64 33-64 0-500 Rendah
DNS 66 71 65 - 128 0-500 Rendah
DNS 68 275 65 - 128 0-500 Rendah
DNS 70 727 65 - 128 501 - 1000 Rendah
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4, HASIL DAN PEMBAHASAN

4.1. EVALUASI MEKANISME
PELATIHAN

Mekanisme yang digunakan adalah se-
tengah data digunakan untuk data latih dan
setengah digunakan untuk data uji. Detail
perhitungan manual dapat dilihat pada
Tabel 5, yaitu dengan length 414, counting
6, dan proritas belum diketahui (?).

Tabel 5. Sample Data

Protokol | Length Counting | Prioritas

DHCP 414 6 ?

a) Mekanisme pelatihan
1) Menghitung jumlah setiap kelas ber-
dasarkan klasifikasi yang terbentuk
(prior probability) :

P (Rendah) : 2200/ 3447 = 0.639
P (Menengah) : 1113/ 3447 = 0.323
P (Tinggi) :132/3447 =0.039

2) Perhitungan P terhadap nama
Protocol :
Nilai P (DHCP | Rendah)
4 /2200 =0.00181818
Nilai P (DHCP | Menengah)
0/1113=0
Nilai P (DHCP | Tinggi)
0/132=0
3) Perhitungan P terhadap Length :

Nilai P (257 — 512 | Rendah)
4/2200=0.00181818
Nilai P (257 — 512 | Menengah)
0/1113=0
Nilai P (157 — 512 | Tinggi)
4/132=0
4) Perhitungan P terhadap Counting :

Nilai P (0 — 500 | Rendah)
4/2200=0.00181818

Nilai P (0 — 500 | Menengah)
0/1113=0

Nilai P (0 — 500 | Tinggi)
0/132=0

5) Perhitungan Posterior Rendah
0.63823615 x 0.00181818 x
0.00181818 x 0.00181818 =
8.4395E-06

6) Perhitungan Posterior Menengah
0.32288947x0x0x0=0

7) Perhitungan Posterior Tinggi
0.03829417x0x0x0=0

Berdasarkan perhitungan nilai Posterior
masing—masing kelas prioritas terlihat ba-
hwa Posterior “Rendah” yang memiliki nilai
tertinggi, maka hasil perhitungan dengan al-
goritma klasifikasi Naive Bayes mengha-
silkan klasifikasi prioritas “rendah”. Yang
ditunjukan pada Tabel 4.

b) Analisis kinerja Sistem

Perhitungan manual terhadap data latih
dengan data uji yang diambil secara acak.
Maka didapatkan tingkat akurasi dengan
membaca hasil dari confusion matrik, se-
perti yang ditunjukan pada Tabel 6.

Tabel 6. Hasil Confusion Matriks

Data Hasil
Data Asli Rendah | Menengah | Tinggi
Rendah 2073 100 27
Menengah 61 1035 7
Tinggi 32 27 73

Persamaan yang digunakan adalah per-
samaan (2),

ot 2073 +1035+73
e =
L = 073+ 100+ 27+ 614 10354 174321 27473
eera 3181
asi = ——
3445

Akurasi = 0,92336720
Akurasi = 92,340

Error rate yang didapat dengan menggu-
nakan persamaan (3)

100+27+61+17+32+73

Error =

2073+ 100427+ 61+ 1035417+ 324 27+ 73
310
=TTOT = 3345

Error = 0.03998549

Hasil perhitungan manual maka hasil
akurasi yang didapat adalah 92,34 %. Dari
nilai 92,34% dapat ditarik simpulan bahwa
model yang diujikan memiliki tingkat kea-
kuratan yang tinggi. Dengan errorrate seni-
lai 0,08998549.

4.2. HASIL KLASIFIKASI

Berdasarkan hasil pengujian yang
dilakukan terhadap data uji baru maka
dihasilkan data hasil klasifikasi trafik jaringa
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menggunakan algoritma Naive Bayes yang
ditunjukan pada Tabel 7.

Tabel 7 menunjukan hasil pengujian
yang dilakukan terhadap data uji baru maka
dihasilkan data hasil klasifikasi menggu-
nakan algoritma Naive Bayes mengguna-
kan MATLAB. Bahwa protocol ARP dengan
length 60 dan counting 246 menghasilkan
klasifikasi dengan prioritas tinggi. Hal ini

disebabkan karena pengguna internet yang
menggunakan protokol ARP lebih sering
dengan ukuran length 60 byte oleh karena
itu, protokol ARP akan diberikan prioritas
tinggi. Dengan diberikan prioritas tinggi ke-
pada pengguna internet maka pengguna in-
ternet merasa nyaman menggunakan pro-

tokol komunikasi ARP tersebut.

Tabel 7. Hasil Klasifikasi Naive Bayes

Protokol Length Counting Length Range Counting Range Prioritas
ARP 60 264 33-64 0 - 500 Tinggi
DNS 60 6 33-64 0 - 500 Rendah
DNS 61 6 33-64 0 - 500 Rendah
DNS 64 1 33-64 0 - 500 Rendah
DNS 65 13 65-128 0 - 500 Rendah
DNS 66 5 65-128 0 - 500 Rendah
DNS 67 34 65 - 128 0 - 500 Rendah
DNS 68 14 65 - 128 0 - 500 Rendah
DNS 69 125 65 - 128 0 - 500 Tinggi
DNS 70 409 65-128 0 - 500 Tinggi
DNS 71 691 65-128 501 - 1000 Menengah
DNS 72 850 65-128 501 - 1000 Tinggi
DNS 73 662 65-128 501 - 1000 Menengah
DNS 74 1830 65 - 128 1501 - 2000 Tinggi
DNS 75 1229 65-128 1001 - 1500 Tinggi
DNS 76 1216 65-128 1001 - 1500 Tinggi
DNS 77 1329 65-128 1001 - 1500 Tinggi
DNS 78 1365 65-128 1001 - 1500 Tinggi
DNS 79 1370 65 - 128 1001 - 1500 Tinggi
DNS 80 1222 65 - 128 1001 - 1500 Tinggi
DNS 81 1341 65 - 128 1001 - 1500 Tinggi
DNS 82 1183 65 - 128 1001 - 1500 Menengah
DNS 83 1679 65-128 1501 - 2000 Tinggi
DNS 84 1798 65 - 128 1501 - 2000 Tinggi
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Pada Gambar 4, dapat dilihat bah-
wa hasil klasifikasi networktraffic dari sisi
protokol terhadap prioritas menjelaskan
bahwa protokol TCP memiliki tingkat ke-
munculan yang tinggi maka prioritas yang
diberikan oleh sistem adalah prioritas ren-
dah. Gambar 5 menunjukan bahwa length
yang yang diberikan prioritas rendah adalah
terhadap komunikasi yang memiliki ukuran
data dari 1025 — 2048 byte dan 513 — 1024
byte. Sedangkan pada Gambar 6 dapat
dilihat bahwa counting range 0 — 500
memiliki tingkat kemunculan (banyaknya
data record aktifitas yang sama) yang tinggi
maka, akan diberikan prioritas rendah pada
countrange 0 — 500.

sk

ot

Gambar 4. Protokol berdasarkan prioritas

TOtal Length Range

Gambar 5. Length range berdasarkan prioritas

Total Counting Range

Gambar 6. Counting range berdasarkan prioritas

5. SIMPULAN

Paper ini telah memaparkan penera-
pan algoritma Naive Bayes untuk klasifikasi
internet pada jaringan kampus Universitas
Udayana. Penerapan dalam klasifikasi ber-
dasarkan penggunaan protokol, dengan
ukuran data transmisi dalam bentuk Length
byte dan counting (aktifitas kemunculan
data yang sama dalam record).

Hasil analisis menunjuk bahwa pada
trafik jaringan Unud didapatkan sebuah ha-
sil nilai akurasi terhadap data latih sebesar
92,34%. Dimana 92,34% merupakan hasil
akurasi dengan prediksi cukup akurat.
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